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Vorwort

Im Zeitalter der Digitalisierung unserer Gesellschaft gewinnt die elektronische Kommunikati-
on zunehmend an Bedeutung. In diesem Zusammenhang stellt sich vielfach die Frage nach
der Rechtsverbindlichkeit der Aufbewahrungsverfahren und der Einbeziehung der elektroni-
schen Vorgangsbearbeitung.

Dieser Leitfaden beinhaltet

« die Verwendung von qualifizierten elektronischen Signaturen,

« den Transfer von elektronischen Melde- und Abrechnungsdaten (in Datensatzform)
sowie

« die elektronische Langzeitspeicherung.

Er beschreibt die Anforderungen entsprechend den gesetzlichen Vorschriften und die
Rechtspositionen der Aufsichtsbehérden und Prifdienste nach 8 274 SGB V.

Bei der Einfuhrung der o. g. Teilbereiche handelt es sich um ,grundlegende Malinahmen* im
DV-Bereich. Diese sind rechtzeitig vor der Anschaffung bzw. vor Abschluss verbindlicher
Vereinbarungen der Aufsicht unter Verwendung des ,Grundleitfaden 85" anzuzeigen.

Das Handbuch wird von den Prifdiensten des Bundes und der Lander laufend gepflegt und
weiter entwickelt. Es wird als Grundlage fiur die Beurteilung dieser Verfahren angewandt.

Den Sozialversicherungstragern wird empfohlen, ihre Verfahren entsprechend den Ausfih-
rungen in diesem Handbuch zu gestalten.

Herausgeber:

ADV-Arbeitsgemeinschaft Bundesversicherungsamt
Geschéftsstelle im Ministerium fur Abteilung K
Gesundheit, Emanzipation, Prufdienst Krankenversicherung
Pflege und Alter des Landes Friedrich-Ebert-Allee 38
Nordrhein-Westfalen 53113 Bonn
Kopstadtplatz 13 Tel.: 0228/619-0
45127 Essen
Tel.: 0201/8134-0 Ansprechpartner:

Peter Fischer
E-Mail: adv-ag@mgepa.nrw.de Referat K 3 (AuRRenstelle Cloppenburg)

Tel.: 04471/1807-16
E-Mail: peter.fischer@bva.de
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1 Rechtsgrundlagen
Wesentlich sind die folgenden Gesetze bzw. Verordnungen:

Gesetz Uber Rahmenbedingungen flr elektronische Signaturen (Signaturgesetz - SigG)
vom 16.05.2001 i.d.F. vom 17.07.2009

Verordnung zur Elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001
i.d.F. vom 17.12.2009

SGB | - Sozialgesetzbuch, Erstes Buch -
0 § 36a (Elektronische Kommunikation)

SGB IV — Sozialgesetzbuch, Viertes Buch -
0 869 Abs. 2 (Wirtschaftlichkeit und Sparsamkeit)
0 8§ 110a (Aufbewahrungspflicht)
o § 110b (Ruckgabe, Vernichtung und Archivierung von Unterlagen)
0 8 110c (Verwaltungsvereinbarungen, Verordnungsermachtigung)
= Vereinbarung der Spitzenverbande der Krankenkasse zu den Grundsatzen ord-
nungsgemaler Aufbewahrung im Sinne des § 110a SGB 1V, den Voraussetzun-
gen der Rickgabe und Vernichtung von Unterlagen sowie die Aufbewahrungs-
fristen fur Unterlagen (Stand: 23.06.2008)
= Erganzende Vereinbarung der Spitzenverbande der Krankenkassen zur Rickga-
be und Vernichtung von Unterlagen (Stand: 23.06.2008)*
0 §8110d (Beweiswirkung)

SGB V - Sozialgesetzbuch, Finftes Buch —
0 8 274 (Prufung der Geschéfts-, Rechnungs- und Betriebsfihrung)

SGB X — Sozialgesetzbuch, Zehntes Buch —
o0 § 9 (Nichtformlichkeit des Verwaltungsverfahrens)
0 § 33 (Bestimmtheit und Form des Verwaltungsaktes)

Verordnung Uber das Haushaltswesen in der Sozialversicherung (SVHV) — vom
21.12.1977, i.d.F. vom 19.12.2007 (BGBI | S. 3024)
o § 22 (Offentliche Ausschreibung)

Verordnung Uber den Zahlungsverkehr, die Buchfiihrung und die Rechnungslegung in
der Sozialversicherung (SVRV) —i.d.F. vom 17.07.2009 (BGBI | S.2046)

0 § 7 Abs. 3 (Zahlungsanordnung)

o § 17 (Dienstanweisungen)

0 819 (Outsourcing)

Allgemeine Verwaltungsvorschrift iber das Rechnungswesen in der Sozialversicherung
(SRVWV) —i.d.F. vom 10.06.2005 (BAnz. S. 9087)

0 811 (Anordnung der Zahlung)

§ 12 (Zahlungsbegrindende Unterlagen)

§ 20 (Sachliche Feststellung)

§ 21 (Rechnerische Feststellung)

§ 35 (Aufbewahrungsfristen)

8§ 36 (Aufbewahrung)

8§ 40 (Sicherheit bei Einsatz der automatisierten Datenverarbeitung)
§ 41 (qualifizierte elektronische Signatur)

§ 42 (Outsourcing)

O O0OO0O0OO0OO0O0Oo
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0 § 44 (Ubergangsregelungen)

*Anmerkungen zu den Vereinbarungen der Spitzenverbénde nach 8 110c SGB IV
(Stand: 23.06.2008):

Die ehemaligen Spitzenverbande der KV-Trager haben den Krankenkassen Empfehlungen
fur die Mindestdauer der Aufbewahrung gegeben. Gleichwohl sind Anforderungen, wie sie
sich z. B. aus 8§ 15a RSAV ergeben, zusatzlich zu bertcksichtigen.

Nach 8§ 15a RSAV haben die Prufdienste die Richtigkeit der gemeldeten Leistungsausgaben,
die Personenidentitat und das Bezugsjahr zu prifen. Dies ist zweifelsfrei nur durch Einsicht
der Originalbelege oder der mit einer qualifizierten elektronischen Signatur versehenen
Images (vom Ursprungsbeleg) mdglich. Diese Belege sind fiir die betroffenen Versicherten
entsprechend aufzubewahren. Kann die Krankenkasse den Nachweis in der 0. g. Form nicht
erbringen, sind die fir den RSA gemeldeten Daten ungultig und deshalb aus der Meldung
herauszunehmen. Die Krankenkasse tragt somit allein das Risiko.

Seite 6 von 45



Langzeitspeicherung elektronischer Daten Version 3.5, Stand 14.11.2011

2  Hinweise und Definitionen
2.1 Definition ,Elektronische Signaturen®

Elektronische Signaturen sind von Personen elektronisch erstellte Willenserklarungen oder
Bestéatigungen. Sie kdnnen im eigenen Namen oder im Auftrag erfolgen, sind jedoch immer
personengebunden.

Aus technischer Sicht gesehen stellen elektronische Signaturen verschliisselte Hashwerte
dar. Durch erneute Erstellung eines Hashwertes und dessen Vergleich gegen den urspriing-
lichen Hashwert kann die Integritét von signierten Daten ermittelt und somit eventuelle Ver-
anderungen an Daten bzw. Dokumenten erkannt werden.

2.2 Anforderungen an elektronische Signaturen

Aus den Anforderungen an ein zu signierendes elektronisches Dokument ergeben sich die
Anforderungen an elektronische Signaturen.

Im Geschaftsverkehr zwischen den Institutionen sind vom Papier abgeleitet bei Einsatz von
elektronischen Signaturen einige Anforderungen an die Signaturen zu beachten:

0 Der Unterzeichner muss identifizierbar sein (Authentizitat).

o Der Inhalt des Dokuments und das Identifizierungsmerkmal des Unterzeichners gehdéren
zusammen. Eine Person kann die von ihr erstellte Signatur nicht abstreiten (Verbindlich-
keit).

o0 Nachtragliche Veranderungen am Dokument missen erkennbar sein (Integritat).

o0 Der Unterzeichner muss den Prozess kontrollieren konnen.

Soweit nach § 36a Abs. 2 SGB | oder § 41 Abs. 1 SRVwWV eine Unterschrift verlangt wird,
kann diese ausschlie3lich durch eine qualifizierte elektronische Signatur eines akkreditierten
Zertifizierungsdiensteanbieters nach § 15 SigG geleistet werden. Die hierzu eingesetzten
Produkte mussen die in § 17 Abs. 1-3 SigG aufgefiihrten Eigenschaften besitzen; dies ist
gem. 8 17 Abs. 4 SigG nachzuweisen.

Bei der Wahl des Speicherformats ist darauf zu achten, dass die umgebenden Systeme die
Objekte vor Manipulation schiitzen. Die Auswahl des Formates wird bestimmt durch

o rechtliche Vorschriften

0 technisch-funktionale Kriterien und

0 Dbetriebswirtschaftliche Kriterien.

2.3 Unterschied zwischen ,Elektronischer Signatur” und ,Verschlisselung”

Elektronische Signaturen dienen nicht der Geheimhaltung und somit auch nicht der Ver-
schliisselung von Dokumenten. Sie bieten daher auch keinen Schutz vor Veréanderungen
signierter Dokumente. Erst mit der Erstellung einer fortgeschrittenen oder einer qualifizierten
Elektronischen Signatur wird mit Hilfe eines geheimen Schliissels (Private Key) der Hash-
wert (Prifsumme) der signierten Daten verschliisselt. Der Hashwert kann mit Hilfe des 6f-
fentlichen Schlussels (Public Key) zu einem spéateren Zeitpunkt entschlisselt und gegen ei-
nen neu erstellten Hashwert Uberpruft werden, um festzustellen, ob das Dokument unver-
andert vorliegt.

Bei der Verschlisselung werden Dokumente mit dem Public Key des Empfangers ver-
schlisselt und kénnen nur mit dessen Private Key wieder entschlisselt werden.
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2.4 Stapelsignaturen

Elektronische Signaturen sind per Gesetz an Personen gebunden und missen daher einzeln
erstellt werden. Allerdings kbnnen Ausnahmegenehmigungen erteilt werden, damit elektroni-
sche Signaturen auch im Batchverfahren automatisiert erstellt werden kénnen. Dabei ist die
Ausldsung eines automatisierten Signiervorgangs an die signierende Person gebunden.

2.5 Zeitstempel

Zeitstempel werden technisch wie elektronische Signaturen erzeugt, sind jedoch keine per-
sonengebundene Signatur (z. B. Willenserklarung), sondern werden lediglich zum Nachwei-
se dafir genutzt, dass der Inhalt eines elektronischen Dokuments zu einem bestimmten
Zeitpunkt vorlag.

Zeitstempel werden entweder online von Zeitstempeldiensten oder von entsprechenden Ser-
vern, die im Sinne einer Black Box ins Netz gestellt werden, erstellt. Die Datenstruktur eines
Zeitstempels beinhaltet u. a. folgende wesentliche Inhalte:

Erstellungsdatum und Uhrzeit des Zeitstempels

Hashwert (Prifsumme des ,gestempelten“ Dokumenteninhalts)

Zeitstempel werden im Allgemeinen durch entsprechende Dienste angeboten, die die aktuel-
le Uhrzeit gewahrleisten. Zeitstempel werden vorrangig automatisiert wie Stapelsignaturen
erzeugt.

Qualifizierte Zeitstempel kdnnen nur durch freiwillig akkreditierte Zertifizierungsdienste-
anbieter und mit gem. 8 17 SigG erfolgreich evaluierten und bestatigten Geréten, erzeugt
werden.

Zeitstempel kénnen fir das Einfrieren eines Dokumentenstatus sowie flr die Speicherung
von Dokumenten in elektronischen Archiven genutzt werden. Zweck der Stempelung ist der
spatere Nachweis des Dokumenteninhalts zum Zeitpunkt seiner Stempelung. Zeitstempel
konnen elektronische Signaturen als Willenserklarung nicht ersetzen.

Zeitstempel dienen auch als Ergéanzung zu qualifizierten Signaturen, da mit qualifizierten
Signaturen die Signaturerstellungszeit nicht gesichert festgehalten wird. Mit einem Zeitstem-
pel kann der Nachweis gefuhrt werden, dass eine zertifikatsbasierte Signatur vor demjenigen
Zeitpunkt erstellt wurde, an dem das Zertifikat ungtltig wurde und somit die Verwendung des
Private Keys zur Signaturerstellung erlaubt war.

2.6 Langzeitspeicherung - Beweiswerterhalt durch Ne  usignierung

Der unter diesem Abschnitt folgende Text wurde mit freundlicher Genehmigung der Verlags-
gruppe Huithig Jehle Rehm GmbH aus der Veroéffentlichung ,,Beweiskraftige Elektronische
Archivierung- Ergebnisse des Forschungsprojektes AchiSig“, Herausgeber: Rol3na-
gel/Schmucker, ISBN 3-87081-427-6, Abschnitt 3.5.1.2 entnommen:

,Die Signaturverordnung sieht in § 17 SigV ein Verfahren vor, wie und wann diese Neusig-
nierung zu erfolgen hat. Auf europaischer Ebene ist das deutsche Signaturrecht neben dem
Osterreichischen das einzige, das diese Problematik Gberhaupt aufgreift und normiert. Weder
aus dieser noch aus sonstigen Regelungen des Signaturgesetzes oder anderer Gesetze er-
gibt sich aber eine explizite Rechtspflicht, die Daten bei drohendem Verlust der Sicherheits-
eignung neu zu signieren. Sie kann sich aber implizit als Amts- oder Vertragspflicht ergeben,
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wenn entsprechende Sorgfaltspflichten fur die ordnungsgeméRe Aufbewahrung als Beweis-
mittel bestehen.* Die Erfiillung der Voraussetzungen des § 17 SigV ist namlich, soweit erfor-
derlich, fur die Anwendung des 8 371a Abs. 1 Satz 2 ZPO notwendig, da gemal dieser Be-
stimmung der positive Verlauf einer Prifung nach dem Signaturgesetz auch von der weiter-
hin gegebenen Algorithmeneignung abhangt und bei drohendem Verlust die Neusignierung
entsprechend dem Verfahren nach § 17 SigV verlangt wird.

Droht der Verlust der Sicherheitseignung der verwendeten Algorithmen und zugehorigen Pa-
rameter, so sieht das Signaturrecht in 8 17 SigV ein normiertes Verfahren fir eine erneute
Signatur vor. Danach folgt fur die Neusignierung, dass die Daten unter Einbeziehung aller
bestehenden Signaturen vorher mit einem qualifizierten Zeitstempel zu versehen und erneut
Zu signieren sind.

Ein qualifizierter Zeitstempel ist dabei nach § 2 Nr. 14 SigG als elektronische Bescheinigung
eines qualifizierten Zertifizierungsdiensteanbieters dariiber zu verstehen, dass ihm bestimm-
te elektronische Daten zu einem bestimmten Zeitpunkt vorgelegen haben.

Wichtig fur den Erfolg und die Durchsetzung technischer Konzepte ist ein gemeinsames,
einheitliches Verstandnis der gesetzlichen Regelungen, die ihnen zugrunde liegen. Die fol-
gende Interpretation des 8 17 SigV entspricht dem Sinn und Zweck der Regelung, ist mit de-
ren Wortlaut vereinbar und ermdglicht eine effektive, wirtschaftliche Realisierung der Neu-
signierung in groRen Langzeitspeichersystemen.?Im Folgenden wird die Regelung entspre-
chend der im Rahmen des Projekts , ArchiSig" entwickelten Auslegung als These dargelegt.
Jeder These folgt eine Kurzerlauterung.

1. Die Beweiswerterhaltung qualifizierter elektronischer Signaturen nach § 17 SigV erfordert
den Einsatz erneuter qualifizierter elektronischer Signaturen und qualifizierter Zeitstem-
pel. Andere Sicherungsmittel, wie z. B. die Speicherung auf einmal beschreibbaren Da-
tentragern, die Hinterlegung bei Notaren oder ahnliche technisch-organisatorische Maf3-
nahmen, erfillen nicht die Anforderungen der Vorschrift.

Der Gesetzgeber hat mit § 17 SigV ein bestimmtes Verfahren normiert, wie mégliche tech-
nisch bedingte Unsicherheiten von Signaturen ausgeglichen werden sollen. Nur durch eine
erneute qualifizierte elektronische Signatur und einen qualifizierten Zeitstempel kann die
durch die urspriingliche Signatur geschaffene faktische Sicherheit dauerhaft aufrechterhalten
werden. Die faktische Sicherheit einer Signatur ist aus sich heraus dauerhaft gewahrleistet
und soll nicht von Dritten oder einer weiteren Infrastruktur abhangig sein, deren Sicherheits-
grad immer ein anderer ist — unabh&ngig von seiner Qualitét — und jeweils neu zu bestimmen
ware. Dadurch entstehenden Unsicherheiten soll durch die Festlegung eines bestimmten,
objektiven Verfahrens entgegengewirkt werden.

2. Die erneute qualifizierte elektronische Signatur ist keine Willenserklarung, sondern ein
Sicherungsmittel vorhandener Willenserklarungen. Sie muss daher keine personliche
Signatur z. B. eines Archivars sein.

! Siehe naher RoBnagel, A. / Pordesch, U., Kommentierung, in: RoRnagel, A. (Hrsg.), Recht der Multimediadienste, Loseblatt-

Kommentar, C. H. Beck, Miinchen 2004, § 17 SigV, Rn. 1.

% Siehe zum Folgenden auch RoBnagel, A. / Fischer-Dieskau, S. / Pordesch, U. / Brandner, R.: Erneuerung elektronischer Sig-
naturen, CR Computer und Recht 4 / 2003, 276 ff. MaRgeblich fur die Auslegung sind der Wortlaut, die aus der Begriindung
zur Verordnung erkennbare Intention des Verordnungsgebers und auch die teleologische Reduktion des Wortlauts als aner-
kannte Interpretationsmethode. Die Durchsetzung einzelner Interpretationen von Rechtstexten ergibt sich erst durch ein brei-
tes gemeinsames Verstandnis einzelner Regelungen. Die Auslegung unterliegt immer der richterlichen Uberpriifung und kann
daher nicht als abschliel3end verstanden werden.
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Einzige Intention der Neusignierung ist die Sicherstellung der Integritat und Authentizitat des
urspringlich signierten Dokuments. Durch die Neusignierung wird dem drohenden Verlust
der Sicherheitseignung der eingesetzten Algorithmen und Parametern ein weiteres Siche-
rungsmittel entgegengehalten und auf diese Weise das urspriingliche Dokument gesichert.

Eine weitere Funktion kommt der Neusignierung nicht zu, so dass es daher unerheblich ist,
wer die erneute qualifizierte elektronische Signatur anbringt.’

3. Werden elektronisch signierte Daten mit einem qualifizierten Zeitstempel versehen, der
mindestens eine qualifizierte elektronische Signatur enthalt, so gentigt dies fir eine er-
neute elektronische Signatur im Sinn des § 17 Satz 3 SigV. Eine weitere qualifizierte e-
lektronische Signatur ist nicht notwendig, da sie keinen Mehrwert an Sicherheit bietet.

Streng dem Wortlaut folgend, sind die Daten mit einer neuen qualifizierten elektronischen
Signatur zu versehen, die einen qualifizierten Zeitstempel tragen muss. Ein qualifizierter
Zeitstempel ist dabei entsprechend 8§ 2 Nr. 14 SigG die elektronische Bescheinigung eines
qualifizierten Zertifizierungsdiensteanbieters dartiber, dass ihm bestimmte elektronische Da-
ten zu einem bestimmten Zeitpunkt vorgelegen haben. Im Gegensatz zum Signaturgesetz
1997 beinhaltet ein qualifizierter Zeitstempel somit nicht mehr per Definition eine qualifizierte
elektronische Signatur. Allein die Verwendung eines qualifizierten Zeitstempels ist somit fur
die Neusignierung nicht ausreichend.* Werden dafiir jedoch Zeitstempel eingesetzt, die eine
qualifizierte elektronische Signatur beinhalten, bietet eine weitere Signatur keinen zusatzli-
chen Mehrwert an Sicherheit und ist daher tberfliissig.®

4. Die Daten mussen entsprechend der fehlenden Eignung des Sicherungsmittels, d. h. der
eingesetzten Algorithmen und Parameter, neu signiert werden. Da die Daten durch einen
Hashwert reprasentiert werden, reicht es aus, allein die Signaturen des elektronischen
Dokuments erneut mit einem Zeitstempel zu versehen und somit neu zu signieren, vor-
ausgesetzt der verwendete Hashalgorithmus ist noch sicherheitsgeeignet und nur der
asymmetrische Verschliisselungsalgorithmus ist in seiner Sicherheitseignung gefahrdet.
In diesem Fall reprasentiert der Hashwert die Daten weiterhin, und die erneute elektroni-
sche Signatur umfasst damit auch die urspriinglich signierten Daten. Die Berechnung ei-
nes neuen Hashwerts der gesamten Daten mit einem neuen sicherheitsgeeigneten Has-
halgorithmus und ein erneuter Zeitstempel unter Einbeziehung einer erneuten qualifizier-
ten elektronischen Signatur ist dagegen dann notwendig, wenn auch der eingesetzte
Hashalgorithmus in seiner Sicherheitseignung gefahrdet ist. In diesem Fall ist nicht mehr
sichergestellt, dass der Hashwert die urspringlichen Daten représentiert und die erneute
elektronische Signatur diese damit umfasst.

Diese Differenzierung greift den Reprasentationsgedanken auf, der Signaturverfahren
grundsétzlich zugrunde liegt. Bereits bei der Erstellung einer Signatur wird nicht das eigentli-
che Dokument, sondern nur ein dieses Dokument reprasentierender Hashwert signiert.

Das Dokument (eventuell in Verbindung mit weiteren Daten) wird in einem oder mehreren
Schritten gehasht, und im Anschluss daran wird mit Hilfe eines Public-Key-Algorithmus aus
dem so gebildeten Hashwert und einem Signaturschliissel ein Signaturwert berechnet.® Wird

Siehe naher RoRRnagel, A. / Pordesch, U., Kommentierung, in: RoBnagel, A. (Hrsg.), Recht der Multimediadienste, Loseblatt-
Kommentar, C. H. Beck, Miinchen 2004, § 17 SigV, Rn. 52.

Insoweit unzutreffend: Schneider, R.: Neusignatur — Anforderungen und Praxis, DuD Datenschutz und Datensicherheit 27 (2)
/2003, 91 ff.

Siehe naher RoRRnagel, A. / Pordesch, U., Kommentierung, in: RoBnagel, A. (Hrsg.), Recht der Multimediadienste, Loseblatt-
Kommentar, C. H. Beck, Miinchen 2004, § 17 SigV, Rn. 54.

Siehe Kapitel 2.3.1: ,Grundprinzip von Signaturverfahren®.
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der PKI-Algorithmus oder ein Parameter unsicher, ist der Hashalgorithmus aber noch sicher,
so reprasentiert der Hashwert nach wie vor das Ausgangsdokument. Er muss fir die Bildung
einer neuen Signatur nicht erneut berechnet werden. Ein Zugriff auf das Dokument zu solch
einer erneuten Berechnung ist unnétig.”

Dieser Reprasentationsgedanke kann auch bei der Neusignierung elektronischer Signaturen
entsprechend 8 17 SigV herangezogen werden. Solange alle verwendeten Hashverfahren
als sicher gelten, reicht es fur die Neusignierung aus, fur die weitere Betrachtung allein auf
die Signaturen bzw. Zeitstempel abzustellen. Ein initialer Archivzeitstempel, der das Doku-
ment und seine Signatur umschlief3t, weil er den Hashwert des Dokuments enthalt, kann
somit selbst auch gehasht und erneut mit einem Zeitstempel versehen werden. In diesem
Fall repréasentiert der erneute Zeitstempel nicht mehr unmittelbar, sondern nur noch mittelbar
den urspringlichen Hashwert des Dokuments. Dieser Reprasentationsgedanke kann so lan-
ge zur Anwendung kommen, wie die verwendeten Hashverfahren sicher sind.?

5. Die erneute Signatur muss rechtzeitig, d. h. vor Ablauf der Sicherheitseignung der ver-
wendeten Algorithmen und zugehérigen Parameter und mit neuen nach der Bewertung
der zustandigen Behorde sicherheitsgeeigneten Algorithmen und zugehdrigen Parame-
tern erfolgen.

Entsprechend § 17 SigG sowie Anlage 1 Abschnitt | Nr. 2 zur SigV veréffentlicht die zustan-
dige Behorde im Bundesanzeiger eine Ubersicht der sicherheitsgeeigneten Algorithmen und
zugehorigen Parameter sowie den Zeitpunkt, bis zu dem die Eignung jeweils gilt. Die Eig-
nung wird durch eine Expertenkommission festgestellt und soll mindestens sechs Jahre nach
dem Zeitpunkt der Bewertung und Vero6ffentlichung liegen. Da die in die Zukunft reichende
Vorhersage jedoch auf Grund neuer technischer Entwicklungen nicht mit abschlielender Si-
cherheit erfolgen kann, ist die Eignung jahrlich sowie zusatzlich bei Bedarf neu zu bestim-
men. Signaturanwender sind somit verpflichtet, sich regelmaRig tber die Eignung der ver-
wendeten Algorithmen und zugehérigen Parameter zu informieren, um rechtzeitig vor Ablauf
der verwendeten Verfahren eine Neusignierung vornehmen zu kénnen.’

6. Die erneute elektronische Signatur muss mindestens die gleiche Qualitatsstufe haben
wie die Ausgangssignatur, um deren urspriingliche Qualitat zu erhalten. Qualifizierte e-
lektronische Signaturen mit Anbieterakkreditierung muissen durch qualifizierte Zeitstem-
pel akkreditierter Zertifizierungsdiensteanbieter erneuert werden; fir die Neusignierung
qualifizierter elektronischer Signaturen muss der Zertifizierungsdiensteanbieter, der den
qualifizierten Zeitstempel zur Neusignierung erzeugt, nicht akkreditiert sein.

Akkreditierte Zeitstempeldiensteanbieter wurden im Gegensatz zu nur qualifizierten Anbie-
tern vor Aufnahme ihres Betriebs durch die zustandige Behorde tberprift. Ihre Sicherheits-
vorkehrungen entsprechen demnach den Anforderungen des Signaturgesetzes. Mit dem er-
haltenen Gitesiegel wird nach § 15 Abs. 1 Satz 4 SigG ,der Nachweis der umfassend ge-
priften technischen und administrativen Sicherheit fiir Zertifizierungsdiensteanbieter ent-
sprechend den Anforderungen des Signaturgesetzes zum Ausdruck gebracht®. Diese nach-
gewiesene Sicherheit, die im Rahmen einer Signaturprifung einbezogen werden kann, bleibt
nur bei Erneuerung durch akkreditierte Signaturen erhalten.

Siehe naher RoRnagel, A. / Pordesch, U., Kommentierung, in: RoBnagel, A. (Hrsg.), Recht der Multimediadienste, Loseblatt-
Kommentar, C. H. Beck, Miinchen 2004, § 17 SigV, Rn. 49.

Siehe hierzu detaillierter Kapitel ,Archivzeitstempelung und Neusignierung".

Weiterfuhrend hierzu Frye, C. / Pordesch, U.: Beriicksichtigung der Sicherheitseignung von Algorithmen qualifizierter Signa-
turen, DuD Datenschutz und Datensicherheit 27 (2) / 2003, 73 ff.
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7. Die erneute elektronische Signatur muss alle vorherigen qualifizierten elektronischen
Signaturen zu den Daten umschliel3en, d. h. sowohl parallele und sequentielle Mehrfach-
signaturen als auch friihere erneute elektronische Signaturen. So bleibt der Beweiswert
der Daten in vollem Umfang erhalten. Selbst ein nachtragliches Léschen einzelner zu
den Daten gehodrender Signaturen wird erkennbar, so dass nach der ersten Neusignie-
rung der Beweiswert sogar zunimmt.

Elektronische Dokumente kdnnen nicht nur einfach signiert sein, sondern kénnen mehrere
Signaturen tragen. Dabei kann es sich um parallele (nicht unmittelbar aufeinander bezogene)
und um sequentielle Signaturen (Gegenzeichnungssignaturen, d. h. unmittelbar aufeinander
bezogene Signaturen) handeln. Daneben kann ein signiertes Dokument bereits friiher erneut
elektronisch signiert worden sein und daher mehrere Signaturen beinhalten. Die Neusignie-
rung muss alle diese vorhandenen Signaturen umschlieen. Nur so lasst sich die Gesamt-
struktur des Dokuments und der dazugehdérigen Signaturen und Informationen erhalten.

Daruber hinaus bringt dieses Verfahren eine Erh6hung des Beweiswerts zum urspringlich
signierten Dokument mit sich. Ansonsten konnten Signaturen unbemerkt und ohne dass
Spuren zuriickblieben, von einem elektronischen Dokument entfernt werden. Dagegen wird
ein nachtragliches Léschen einzelner zum gesamten Dokument gehdrender Signaturen nach
einer Neusignierung, die alle Signaturen umschlieRt, erkennbar.*

8. Eine erneute elektronische Signatur kann beliebig viele Daten umschlie3en. Dies missen
nicht die Daten eines, sondern kénnen die Daten vieler Dokumente sein. Auch ver-
schlisselte Daten, die qualifizierte elektronische Signaturen enthalten, kdnnen erneut e-
lektronisch signiert werden, wenn die verschlisselten Daten die signierten Daten eindeu-
tig reprasentieren.

Die Neusignierung dient lediglich als Sicherungsmittel und verfolgt keinen weiteren Zweck.
Daher kdnnen beliebig viele Daten durch die Neusignierung umschlossen werden. Es muss
sich lediglich beweisen lassen, dass ein bestimmtes Dokument in der Umschlie3ung enthal-
ten ist, d. h. (gemeinsam mit anderen) erneut signiert wurde. Dabei muss nicht unbedingt
das Dokument selbst direkt erneut signiert werden. Auch eine vorhergehende Verschliisse-
lung ist mdglich. Voraussetzung hierfir ist, dass eine nachweislich eineindeutige Abbildung
zwischen chiffriertem Dokument und Ausgangsdokument besteht.

Der Wortlaut der Regelung ist in allen Fallen nicht immer eindeutig, wird aber durch diese In-
terpretation, die Probleme der Technik und der Praxis berlcksichtigt, dem Anspruch des Ge-
setzes gerecht, eine Technikoffenheit sicherzustellen. Die rechtswissenschaftlichen Metho-
den der Auslegung gesetzlicher Regelungen ermdglichen, den Interpretations- und Gestal-
tungsspielraum von § 17 SigV ausreichend zu nutzen, um eine signaturgesetzkonforme
Neusignierung verhaltnismafig kostenginstig und effizient einzusetzen. Auch wenn eine
Verpflichtung zur Neusignierung nach § 17 SigV dem Signaturrecht nicht zu entnehmen ist,**
so folgt aus der Aufbewahrungspflicht und dem Erfordernis, geeignete MalRnahmen fir die
dauerhafte Integritat der Dokumente zu treffen, die Pflicht, dem Erfordernis der durch § 17
SigV ausgestalteten Neusignierung nachzukommen. Ohne korrekte Neusignierung kann die
Beweiserleichterung nach § 371a Abs. 1 Satz 2 ZPO nicht in Anspruch genommen werden
und der Nachweis der Integritat misslingt.”

1% Sjehe hierzu RoRnagel, A.: Gutachten zur Signaturgesetzkonformitat des Standardisierungsvorschlags ,Long-Term Conser-
vation of Electronic Signatures* fiir die ISIS-MTT Spezifikation vom 30.6.2004,

™ Brandner, R. / Pordesch, U. / RoRnagel, A. / Schachermayer, J.: Langzeitsicherung qualifizierter elektronischer Signaturen,
DuD Datenschutz und Datensicherheit 26 (2) / 2002, 97 ff.
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2.7 Normierung bei elektronischen Signaturen

In Deutschland gab es bisher zwei Gruppen, die sich mit Spezifikationen zum Thema ,elekt-
ronische Signaturen® beschaftigt haben. Im TeleTrusT Deutschland e. V. haben sich Indust-
rieunternehmen und Forschungsinstitute zusammengeschlossen und eine Serie von Stan-
dards unter der Bezeichnung MailTrust (MTT) herausgegeben. Anbieter von Zertifizierungs-
dienstleistungen haben sich zur Gruppe T7 zusammengeschlossen und den Industrial
Signature Interoperability Standard (ISIS) herausgegeben. Um die vorhandenen Spezifikati-
onen in einem gemeinsamen Industriestandard zu harmonisieren, haben sich der TeleTrusT
e.V.und T7 fur eine Zusammenarbeit entschieden. Der in einer ersten Version seit Oktober
2001 vorliegende Standard greift weitestgehend auf existierende internationale Standards
zurtick und bertcksichtigt die Anforderungen des SigG in Form von Profilen. Fir die Lang-
zeitsicherung relevante Teile des so genannten ISIS-MTT-Standards sind:

Part 3: Message Formats, weil hier (CMS-basiert) Datenstrukturen fur die Speicherung von
Verifikationsdaten festgelegt werden,

Part 5: Certificate Path Validation, weil hier die Algorithmen zur Verifikation von Zertifikats-
ketten (Gultigkeitsmodell) festgelegt werden,

Profile: SigG-conforming Systems and Applications und Optional Enhancements to the
SigG-Profile, weil hier SigG-spezifische Erweiterungen und Einschréankungen festgelegt
werden.

Eine speziell auf die Langzeitaufbewahrung signierter Dokumente referenzierende Spezifi-
kation gibt es allerdings noch nicht.

2.8 Sonderformen der elektronischen Signatur
2.8.1 Unterschrift auf einem elektronischen Pad

Leistungserbringer im Bereich Rehasport setzen z. T. ein Softwareprodukt ein, durch wel-
ches die Unterschrift des Versicherten (als Bestatigung der erbrachten Leistung) auf einem
Unterschriften-Pad erzeugt wird. Hierbei handelt es sich nicht um eine qualifizierte elektroni-
sche Signatur i.S. des Signaturgesetzes.

Weder der § 302 SGB V noch die Richtlinie der friiheren Spitzenverbande der Krankenkas-
sen Uber Form und Inhalt des Abrechnungsverfahrens mit ,Sonstigen Leistungserbringern®
(AbrechVerfRL) enthalten Vorgaben, die dem Einsatz des Unterschriften-Pads entgegen-
stehen.

Die Unterschrift als Bestatigung ist in diesem Fall nicht mit dem gesetzliches Schriftformer-
fordernis (8 126 BGB) gleichzusetzen. Insofern ist der Einsatz einer qualifizierten elektroni-
schen Signatur i.S.d. Signaturgesetzes nicht erforderlich. Durch seine Unterschrift gibt der
Versicherte keine formbedurftige Willenserklarung ab, durch die er ein neues Rechtsver-
haltnis eingeht oder auf ein bestehendes Rechtsverhaltnis einwirkt. Die Auswirkungen sei-
ner Unterschrift sind allein auf das Abrechnungsverhéltnis von Krankenkasse und Leis-
tungserbringer beschrankt und daher fir ihn nicht rechtserheblich.

Solange die Unterschrift des Versicherten zu dem in der Richtlinie vorgesehenen Zeitpunkt
erfolgt, ist die Verwendung eines Unterschriften-Pads aus formalrechtlichen Griinden un-
problematisch.
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3  Vorgehensweise bei der Einflihrung

3.1 Wirtschaftlichkeitsbetrachtung/Geschéftsprozess analyse

Folgende Vorgehensweise wird empfohlen:
Schritt 1: Durchfiihrung einer Geschaftsprozessanaly se:

Der Detaillierungsgrad ist abhangig davon, ob Massengut nur eingescannt, signiert und e-
lektronisch archiviert oder eine papierarme Verwaltung im Rahmen eines Workflows einge-
fuhrt werden soll.

Ergebnis der Geschéftsprozessanalyse (GPA) ist u. a. ein Anforderungskatalog, der u. a. die
gesetzlichen Vorgaben hinsichtlich

§ 110 a SGB IV (Aufbewahrungspflicht)

§ 110 b SGB IV (Riickgabe, Vernichtung und Archivierung von Unterlagen)
§ 110 d SGB IV (Beweiswirkung)

§ 9 SGB X (Nichtformlichkeit des Verwaltungsverfahrens)

§ 33 SGB X (Bestimmtheit und Form des Verwaltungsaktes)

zu beachten hat.

Die GPA sollte folgende Rahmenbedingungen hinsichtlich der Dokumentenerfassung bein-
halten

0 Festlegen der zu erfassenden Belegarten bzw. Dokumenttypen,

Herkunft der relevanten Dokumente,

Menge und Zuwachs des Dokumentenvolumens,

Dokumentenformate/-qualitat

Ort und Zeitpunkt der Dokumentenerfassung und

Rechtliche Rahmenbedingungen (z. B. Unterschriftenregelung, Aufbewahrungsfristen).

O O O0OO0Oo

Hinsichtlich der Wirtschaftlichkeitsanalyse sollte die bisherige Aufbewahrungspraxis in Fra-
ge gestellt werden.

Schritt 2: Erstellung einer Wirtschaftlichkeitsbere chnung:

Vor einer Entscheidung Uber den Einsatz elektronischer Signaturverfahren ist die Wirtschaft-
lichkeit des Gesamtverfahrens festzustellen (8 110a Abs. 2 SGB V). Hierfur sind die gangi-
gen Verfahren zur Wirtschaftlichkeitsberechnung anzuwenden. Einzubeziehen sind auch
Fragen zur Nachhaltigkeit und zu den Auswirkungen/Kosten bei einem Systemwechsel.

Zu beachten ist hierbei, dass die Erfullung gesetzlicher Vorgaben — insbesondere aus 88
110 a- d SGB IV — Vorrang vor dem Gebot des wirtschaftlichen Handelns hat.

Sofern diese die Wirtschaftlichkeit des geplanten Verfahrens bestatigt, kann die Malinahme
in Angriff genommen werden.

Schritt 3: Entscheidung Zertifizierungsdienst (Trus tCenter):

Die Mdglichkeit, selbst ein TrustCenter zu betreiben, scheidet i.d.R. wegen des hohen Auf-
wandes (Auflagen gem. SigG / SigV) und den daraus folgenden Kosten aus. Als Alternative
bietet sich hier die Inanspruchnahme privater Dritter an. Hierbei ist zu beachten, dass nur

freiwillig akkreditierte TrustCenter Sicherheiten bieten, die flr den Bereich der gesetzlichen
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Sozialversicherung erforderlich sind. Eine Liste dieser TrustCenter ist auf der Internet-Seite
der BNetzA zu ermitteln.

3.2 Umsetzung/Ausschreibung

Vergabeverfahren:

Nach § 22 SVHV muss dem Abschluss von Vertragen Uber Lieferungen und Leistungen mit
Ausnahme der Vertrage, die der Erbringung gesetzlicher oder satzungsmafiger Versiche-
rungsleistungen dienen, eine 6ffentliche Ausschreibung vorausgehen. Hiervon kann abge-
sehen werden, sofern die Natur des Geschafts oder besondere Umstande dies rechtferti-
gen.

Landesspezifische Regelungen sind ggf. zu beachten.

Hinweis:

Der Beauftragte der Bundesregierung fur Informationstechnik hat fir die Beschaffung von
IT-Leistungen fur die Bundesverwaltung erganzende Vertragsbestimmungen (EVB-IT) fur
den Abschluss von Vertrdgen mit externen Anbietern erarbeitet. Die Vertrage sollen den 6f-
fentlichen Auftraggeber davor schiitzen, durch die allgemeinen Vertragsbedingungen des
Anbieters benachteiligt zu werden (Link: http://www.cio.bund.de/cln_102/DE/IT-Angebot/IT-
Beschaffung/it-beschaffung_node.html).

Die Prifdienste des Bundes und der L&nder raten dringend, die Empfehlungen zu beachten.
Né&heres Uber die jeweiligen Vertragswerke sind der 0.g. Internetseite zu entnehmen.

3.3 Anzeige an die Aufsichtsbehdrde

Gemal § 85 Abs. 1 Satz 2 ff SGB IV ist die Absicht, sich zur Aufgabenerfillung an Einrich-
tungen mit Ausnahme von Arbeitsgemeinschaften im Sinne dieses Gesetzbuches zu beteili-
gen, sowie die Absicht, Datenverarbeitungsanlagen und -systeme anzukaufen, zu leasen
oder anzumieten oder sich an solchen zu beteiligen, der Aufsichtsbehdrde vor Abschluss
verbindlicher Vereinbarungen anzuzeigen. Dies gilt auch fur die Beschaffung von Datenver-
arbeitungsprogrammen. Solange das Systemkonzept der Datenverarbeitung nicht grundle-
gend verandert wird, ist eine Anzeige nicht erforderlich. Jede Anzeige hat so umfassend und
rechtzeitig zu erfolgen, dass der Aufsichtsbehérde vor Vertragsabschluss ausreichend Zeit
zur Prifung und Beratung des Versicherungstragers bleibt.

Bei der Einfuhrung der elektronischen Langzeitspeicherung/elektronischen Signatur handelt
es sich um grundlegende Maflinahmen im DV-Bereich. Diese sind rechtzeitig vor der An-
schaffung bzw. vor Abschluss verbindlicher Vereinbarungen der Aufsicht anzuzeigen.

Soweit sich der Versicherungstrager bei der Erfullung seiner gesetzlich vorgeschriebenen
Aufgaben zuléassigerweise eines Dritten bedient, kann er mit Genehmigung der Aufsichtsbe-
hérde auch die damit notwendigerweise verbundenen Aufgaben des Rechnungswesens
durch diesen Dritten wahrnehmen lassen (8§ 19 SVRV). Die ausschlief3liche elektronische
Aufbereitung der Rechnungsbelege durch den Dienstleister ist genehmigungsfrei (aber an-
zeigepflichtig).

Die Aufsichtsbehdrden haben den ,Grundleitfaden 85 (Grundleitfaden fiir Anzeigen zur Be-
schaffung bzw. Entwicklung von Datenverarbeitungsanlagen und —systemen sowie —
programmen nach 8 85 Abs. 1 Satze 2 — 6 SGB V) erstellt. Dieser bildet den Rahmen fur
die Anzeige und die Wirtschaftlichkeitsbetrachtung.
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4  Elektronische Langzeitspeicherung papiergebundene r Dokumente

4.1 Verfahrensbeschreibung

Zur Beurteilung des vom Versicherungstréager vorgesehenen Verfahrens ist die Vorlage ei-
ner ausfihrlichen, nachvollziehbaren Verfahrensbeschreibung unumganglich. Eine solche
muss insbesondere Informationen zum Ablauf des Signaturverfahrens, der betroffenen Do-
kumentarten, zur Karten- und Rechteverwaltung sowie zur Aufbewahrung, Léschung und
Vernichtung beinhalten.

Der Datenschutzbeauftragte und die Innenrevision sollten bei der Erstellung beteiligt wer-
den.

4.2 Dienstanweisung

Nach § 17 SVRV i.V. mit § 40 SRVwV hat der Versicherungstrager bei Einsatz der automa-
tisierten Datenverarbeitung zur Sicherheit des Verfahrens eine Dienstanweisung zu erlas-
sen.

Die Dienstanweisung muss bei Einsatz der elektronischen Signatur u. a. Einzelheiten ent-
halten

e zur Qualifizierten Elektronischen Signatur (QES)

» zur Stapelsignatur (8§ 41 Abs. 5 SRVwWV)

e zu Art und Umfang

e (Uber die zusatzlich zu den Belegen zu speichernden Angaben (insbesondere Namen
des Speichernden und Zeitpunkt der Langzeitspeicherung)

e zur detaillierten Beschreibung des organisatorischen Ablaufs

Daher sind Regelungen zu folgenden Punkten zu treff  en:

Beschreibung des Scan- und Signaturverfahrens

Besonderheiten, z. B. Vorkehrungen/Regelungen zur Vermeidung von Doppelerfassungen

Zugriffs- und Zutrittsregelungen
» Steuerung uber Attributsbeschreibungen/-inhalte
« Protokollierung und regelmafige Auswertung der Zugriffe
e Zutritt zu den zentralen Scan-/Signaturarbeitsplatzen bei Einsatz der Stapelsignatur
(Closed-Shop-Betrieb)

Zertifikate

» Glltigkeit max. 10 Jahre (8§ 14 Abs. 3 SigV)

e Vor Ablauf der Eignung der Algorithmen (- Bekanntgabe durch BNetzA) Neusignatur
(8 6 Abs. 1 S. 2 SigG, § 16 SigV) mit qualifiziertem Zeitstempel

* Sperre des Zertifikats
o0 auf Verlangen des Zertifikatsinhabers oder
0 wegen falscher Angaben des Inhabers
0 Telefonisches Sperrverfahren (8§ 7 SigV)

* Verfahren zum Update der Sperrlisten (CLRs-Verfahren)
o Importdatei auf eigenem Server, Haufigkeit

Attribute
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» Bestatigung durch Dritten (hier: SV-Trager/Arbeitgeber)

e Diritter erhalt auch Mitteilung bei Sperre
Anmerkung: Nach 8§ 41 Abs. 2 SRVwV muss das qualifizierte Zertifikat die aus-
schlie8liche Anwendung zu dienstlichen Zwecken vorsehen. Somit ist eine entspre-
chende Selbstbeschrankung — im Hauptzertifikat oder als getrenntes Attribut-Zertifikat
- unentbehrlich.

PIN-Regeln
« Ausreichende Lange (mindestens 6 Zeichen)

« Sofern technisch moglich: GroRes Alphabet mit Ziffern und Sonderzeichen (sofern
dies durch die Eingabetastatur unterstitzt wird)

» Verbot der Speicherung auf programmierbaren F-Tasten

* RegelméaRiger Wechsel (ca. alle 90 Tage)

e Automatische Sperre nach 3 Fehleingaben! Folge: Neue Karte bzw. neues Zertifikat
muss beantragt werden

¢ Hinterlegungsregelungen

Kartenmanagement

« Kartenausgabe/-ersatz (bei Verlust, Zerstérung, Vergessen)
Anmerkung: Gem. 8 8 Abs. 2 SigG kann der SV-Tréager selbst — neben dem Karten-
inhaber — eine Sperre der Karte bzw. des Zertifikats veranlassen. Ggf. sind entspre-
chende vertragliche Regelungen gem. 8 8 Abs. 1 SigG mit dem Zertifizierungs-
diensteanbieter zu treffen.

» Ggf. Ersatzkarten fur jede/n Mitarbeiter/in

« Stellvertreterregelungen

Regelmalige Stichprobenpriifung von Signaturen
e Téglich
« Umfang der Stichprobe; Auswahl der Stichprobe

Verpflichtungserklarung der Mitarbeiter/innen

« Einhaltung einschléagiger Gesetze, Vorschriften und Regelungen

e Der Signaturschlissel-Inhaber muss gegeniber dem SV-Trager zustimmen, dass
sein Zertifikat beim Zertifizierungsdiensteanbieter abrufbar gehalten wird (Ausschluf
Erklarung nach § 5 Abs. 1 Satz 3 SigG)

+ Verhalten in besonderen Situationen, z. B. wenn die Smartcard trotz Verbot mit nach
Hause genommen und dort vergessen wird

e Prifung arbeits-/dienstrechtlicher Konsequenzen, wenn Mitarbeiter/innen die Smart-
card trotz Verbot mit nach Hause genommen und dort vergessen haben

Ergonomie der Arbeitsplatze
e Scan-/Signaturarbeitsplatz mit einem Bildschirm, auf dem das gesamte Dokument
komplett abgebildet werden kann.
e Schulung der Benutzer und IT-Betreuer

4.3 Scanverfahren

Die Vorschriften der 88 110a ff. SGB IV wurden durch das 3. Verwaltungsverfahrens-
anderungsgesetz - VWVfANdG (BGBI | Nr. 60 S. 3322 ff. vom 21.08.2002) in das SGB IV
eingeflgt. Sie gelten fur alle Belegarten, einschlie3lich der des Finanz- und Rechnungswe-
sens.
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Die Vorschriften regeln, wie mit Papierdokumenten zu verfahren ist, die vernichtet werden
sollen. Diese sind durch ein maschinelles Scanverfahren in elektronische Dokumente zu
Ubertragen. Hierbei sind folgende Besonderheiten zu beachten:

Die Wiedergabe auf einem Bildtrager oder die Daten auf einem anderen dauerhaften Daten-
trdger missen mit der dieser zu Grunde gelegten schriftlichen Unterlage bildlich und inhalt-
lich vollstandig Ubereinstimmen. Die Gesetzesbegrindung fuhrt dazu aus, dass die ,Wie-
dergabe bei einem spateren Abruf einen vollstdndigen ,urschrift“-getreuen Ausdruck oder
eine sonstige entsprechende Reproduktion garantiert®. Daraus kdnnte nunmehr abgeleitet
werden, dass ausschlief3lich eine Farbabbildung mit qualifizierter elektronischer Signatur ur-
kundliche Beweiskraft besitzt.

Die Prifdienste des Bundes und der Lander sind der Auffassung, dass die Sozialversiche-
rungstrager (SV-Trager) aus Griinden der Rechtssicherheit alle papiergebundenen Doku-
mente in Farbe einscannen sollten. Lediglich bei Vordrucken, bei denen Farbe keine Be-
weiskraft besitzt sondern nur als Ausfullhilfe fir die spatere Texterkennung dient (z. B. AU-
Bescheinigungen, Verordnungen), ist ein Farbscan entbehrlich. Fir die Prifung von RSA-
relevanten Belegen (z. B. Verordnungen) halten die Prifdienste die Vorlage von Graustu-
fen-Images mit allen Formatierungszeichen fur ausreichend.

Die SV-Trager sollten sich an den Ergebnissen einer individuellen Risikobetrachtung orien-
tieren, im Rahmen derer insbesondere die Gefahren des méglichen Verlustes der Beweis-
kraft von Graustufen-Wiedergaben mit den Folgen des gréf3eren wirtschaftlichen Aufwandes
bei der Digitalisierung in Farbe gegeneinander abzuwégen sind.

Obwohl es grundsatzlich keine eklatanten Preisunterschiede mehr zwischen Farb- und S/W-
Scannern gibt - jeder Scanner beherrscht beide Verfahren - wére jedoch erforderlich, dass
der Scanner multistreamfahig ist. Das bedeutet, es werden beim Scanvorgang sowohl ein
farbiges als auch ein Graustufen-Image erzeugt. Wahrend das farbige elektronisch signiert
und archiviert wird, bendtigt man das Graustufen-Image nur fir das Auslesen und die Nach-
bearbeitung der Daten; dieses Image konnte nach dem Lesevorgang wieder automatisch
geldscht werden.

Zur Vermeidung einer erhéhten Netzwerkperformance wegen des Abrufs von Farbimages
durch die Sachbearbeitung ware auch eine weitere Nutzung des vorgenannten Graustufen-
Images mdaglich.

Es muss sichergestellt sein, dass die Belege urschriftgetreu gescannt werden. Dies erfor-
dert auch, dass auf dem Original vorhandene Formatierungszeichen (z. B. Linien, Rahmen,
Logos u.a.) auch auf dem signierten Image vorhanden sein missen. Fir das Auslesen der
Rohdaten fir die weitere maschinelle Verwendung (z. B. OCR-Lesung) kann auf diese Krite-
rien allerdings verzichtet werden.

Ruckseiten sind beim Stapelsignaturverfahren grundsatzlich mitzuscannen. Ein automati-
sches Léschen leerer Riickseiten ist zulassig, sofern die Scansoftware gewéhrleistet, dass
bereits bei einem auf der Riickseite befindlichen Zeichen (z. B. ein ,Punkt*) ein automati-
sches Léschen ausgeschlossen ist.

Die Anbringung eines elektronischen Eingangsstempels bzw. einer automatischen Paginie-
rung ist unmittelbar vor dem Scanvorgang zulassig. Nach dem Einscanvorgang (auf dem
Image) automatisch angebrachte elektronische Eingangsstempel sind nicht zulassig, da das
Image dann kein originalgetreues Abbild des Urbeleges mehr ist. Dabei ist sicherzustellen,
dass der elektronische Eingangsstempel dem tatsédchlichen Eingangsdatum des Papierdo-
kumentes entspricht.
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Es ist sicherzustellen, dass eingehende Schriftstiicke, bei denen es sich offensichtlich um
unbeglaubigte Kopien oder Papier-Faxe handelt, nicht automatisch gescannt und signiert
werden. Vielmehr ist hier erforderlich, diese Schriftstiicke vor dem Signiervorgang mit einem
Stempelaufdruck ,Kopie“ bzw. ,FAX" zu versehen.

Die Verwendung von Multi-TIFF-Dokumenten, bei denen ein aus mehreren Seiten beste-
hendes Dokument mit einer Elektronischen Signatur versehen wird, ist mdglich.

Vermieden werden sollte jedoch, mehrere unterschiedliche Dokumente mit einer einzigen
Signatur zu versehen. Hierbei kdnnte das Problem auftreten, dass die einzelnen Dokumente
unterschiedlich lange aufbewahrt werden mussen. Bei der Vernichtung eines dieser Doku-
mente mussten die anderen neu signiert werden.

4.4 Regelungen fir das Kartenmanagement

Im Rahmen des elektronischen Geschéftsverkehrs werden Signaturkarten nur an den spe-
ziellen Arbeitsplatzen bendtigt, an denen die Signatur eingescannter Belege oder elektro-
nisch erstellte Dokumente erfolgt. Diese Arbeitsplatze sind nur funktionsfahig, wenn der Be-
diener auf eine glltige Signaturkarte zurtickgreifen kann. GemanR § 41 Abs. 2 SRVwV sind
Attributzertifikate zwingend vorgeschrieben; durch diese wird die Verwendung der Karte auf
den jeweiligen Einsatzbereich beschrankt.

Die Signaturkarten sollten in einem Bestandsverzeichnis verwaltet werden, so dass immer
nachvollziehbar ist, wann welche Karten eingesetzt wurden. AuRerdem kdnnen dann die
Karten der Nutzer, die nicht mehr in dem jeweiligen Bereich tatig sind, gesperrt werden. Auf
die besonderen Regelungen zur elektronischen Zahlungsanordnung (8§ 11 Abs. 4 SRVwV)
wird hingewiesen.

Auf Grund der Abhéngigkeit von den Signaturkarten kénnte fur jeden Nutzer eine Reserve-
karte vorgehalten werden (gilt insbesondere bei ,Stapelsignaturbetrieb®), sofern nicht durch
andere organisatorische Regelungen die Aufrechterhaltung des Scan-/Signaturbetriebes
gewabhrleistet ist. Die Notwendigkeit sollte der SV-Trager im Rahmen einer Risikobetrach-
tung feststellen. Die Verwendung einer allgemein nutzbaren Reservekarte ist nicht méglich,
da die Signaturkarten personenbezogen ausgestellt werden. Mit dem Trustcenter sollten
vertragliche Regelungen getroffen werden, dass Ersatzkarten in vertretbarer Zeit geliefert
werden kénnen.

Signaturkarten sollten an einem festen Platz aufbewahrt werden, z. B. in einem Schliel3-

fachsystem, aus dem die Nutzer sie bei Dienstbeginn enthnehmen und bei Dienstende zu-
ricklegen. Die Karten verlassen somit nie den gesicherten Bereich.

4.5 Signaturerstellungseinheiten und Signaturanwend ungskomponenten

1. Signaturerstellungseinheiten:

Die beim Signaturverfahren zu verwendenden Signaturerstellungseinheiten sind im 8§ 17
SigG néher beschrieben. Diese missen gem. 8 17 Abs. 4 Satz 1 SigG gepruft und bestatigt
sein. Eine aktuelle Liste ist auf der Homepage der BNetzA zu finden.

2. Signaturanwendungskomponenten:

Fir Signaturanwendungskomponenten nach § 17 Abs. 3 Nr. 2 und 3 SigG genugt eine Her-

stellererklarung gemaf 8 17 Abs. 4 Satz 2 SigG. Nach der gangigen Definition ist die Her-
stellererklarung eine Erklarung eines Herstellers gegenuber der zustandigen Aufsichts- und
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Kontrollinstitution, dass das Produkt allen hierfiir relevanten technischen Standards und
Spezifikationen entspricht.

Demzufolge war es auch nach der vor dem Inkrafttreten des 1. SigAndG herrschenden
Rechtslage bereits so, dass entsprechende Herstellerklarungen bei der BNetzA hétten ein-
gereicht werden miissen. Insoweit erfolgte durch das 1. SigAndG lediglich eine Klarstellung
bereits bestehender Vorgaben.

Mit Inkrafttreten des 1. SigAndG am 11.01.2005 besteht bei der BNetzA folgendes Ver-
sténdnis von einer Herstellererklarung: Die nach § 15 Abs. 5 S. 2 SigV fur Produkte nach §
17 Abs. 1 und Abs. 3 Nr. 1 SigG erforderliche Prifung und Bestatigung muss bei Produkten
nach 8 17 Abs. 2, 3 Nr. 2 und 3 durch eine die Bestatigung und qualitatssichernde Prifung
der Sicherheitsanforderungen insgesamt abdeckende Herstellererklarung ersetzt werden.

Denn genauso, wie erstere geprufte Produkte nach § 17 Abs. 1, 3 Nr. 1 SigG gemafi Anlage
1 zum SigV |. Ziff. 4 von der BNetzA zu verdffentlichen sind, folgt aus der Tatsache, dass
auch Produkte nach 8 17 Abs. 2, 3 Nr. 2 und 3 SigG zu veréffentlichen sind, eine Pflicht des
Herstellers, in seiner Erklarung zusatzlich detailliert darzulegen, wie er das Produkt im Ein-
zelnen geprift hat. Méglicherweise sind zusatzlich Testspezifikationen aufzufiihren, die An-
wendung gefunden haben, ferner welche Qualitatssicherungssysteme (ISO 9001, ...) zum
Einsatz kommen usw.. Vom Detaillierungsgrad entspricht eine Herstellererklarung daher ei-
ner Bestatigungsurkunde nebst des zu Grunde liegenden Prifberichts (ETR).

Zur Frage beziglich der Bewertung des Einsatzes nicht herstellererklarter Signaturprodukte,
wird von der BNetzA darauf hingewiesen, dass, wenn die Produkte ohne den Vorgaben des
Gesetzes entsprechende Erklarungen in Verkehr gebracht werden, die Gefahr besteht, dass
mit Hilfe dieser Produkte erstellte Signaturen etwa im Rahmen von Umsatzsteuerprifungen
des Finanzamts von dort nicht als den Anforderungen von SigG und SigV gerecht werdende
qualifizierte elektronische Signaturen anerkannt werden. Um hieraus resultierende Scha-
densersatzforderungen gegeniiber den SV-Tragern vorzubeugen, ist eine den Anforderun-
gen von SigG und SigV entsprechende Herstellererklarung einzureichen.

Der Hersteller ist verpflichtet, bei Anderung der Programmversion eine neue Herstellererkla-
rung abzugeben.

Erganzend weisen wir an dieser Stelle auf eine Verdffentlichung der Bundesnetzagentur
vom 06.02.2009 hin:

LHinweis im Zusammenhang mit der Nutzung von freiwi lligen Prifzeichen

Internetpublikationen zufolge gibt es Dienstleister, welche zum Nachweis der Ubereinstim-
mung ihres Angebots mit den gesetzlichen Bestimmungen des Signaturgesetzes (SigG) und
der Signaturverordnung (SigV) freiwillige Prifzeichen verwenden.

Die Bundesnetzagentur weist darauf hin, dass solche freiwilligen Prifzeichen zum Nachweis
der signaturrechtlichen Konformitat unzulassig sind. Die Ubereinstimmung von Produkten:
Signaturanwendungskomponenten und technischen Komponenten nach dem Signaturge-
setz und nach der Signaturverordnung werden ausschlie3lich durch Produktbestatigungen
und veroffentlichte Herstellererklarungen nachgewiesen. Bestatigungen werden dabei aus-
schlie3lich von nach 8 18 SigG anerkannten (Prif- und) Bestatigungsstellen erstellt, Herstel-
lererklarungen nur durch die Hersteller des Produktes abgegeben.”

4.6 Sicherheit, Betriebssystem und Netzwerk

Bauliche Mal3nahmen
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Bei der Gestaltung der baulichen Maflinahmen ist zu unterscheiden zwischen

« Einzelplatzsignatur und
e Stapelsignatur.

Daruber hinaus gelten die allgemeinen — auch durch das BSI beschriebenen — Standards
fur die Herstellung der erforderlichen IT-Sicherheit fiir die Server und das Leitungsnetz.

Das Scannen von Belegstapeln ist raumlich und DV-technisch getrennt vom tbrigen Ge-
schéftsbetrieb zu trennen. Die Raumlichkeiten sind gegenlber Unbefugten durch geeignete
SicherheitsmalRnahmen abzuschotten. Zutritt haben ausschliefilich die in diesem Bereich
tatigen Mitarbeiter/innen.

Betriebssystem und Netzwerk

Hinsichtlich der Konfiguration und des Betriebes von Scan-/Signhaturlésungen haben die
Prifdienste des Bundes und der Lander in Zusammenarbeit mit dem Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) Rahmenbedingungen definiert, die insbesondere beim
Einsatz der ,Stapelsignatur” zu beachten sind:

Grundsatzlich gelten hier die gleichen Sicherheitsstandards, die auch im taglichen ,Normal-
geschéft* zu beachten sind.

Die im Stapelsignaturgeschéft erforderlichen Sicherheitsmafinahmen erfordern, dass das
Teilnetz, in dem die Scan-/Signatur-Operatoren tatig sind, vom Ubrigen Hausnetz zu trennen
ist. Es sind nur solche Verbindungen zulassig, die von innen nach auf3en aufgebaut werden
kénnen. Dies ist durch eine entsprechende Hardware-Firewall sicherzustellen. Eine Anbin-
dung dieser Arbeitsplatze an das Internet sowie den zentralen Mail-Server ist unzulassig!

In der Registry sollte ein Eintrag zum Léschen der Auslagerungsdatei erfolgen, damit eine
Zwischenspeicherung der PIN beim Herunterfahren unterbunden wird. Ersatzweise konnte
bei einem Arbeitsspeicher > 256 MB die Auslagerungsdatei abgeschaltet werden.

Es sollte auf den WINS-Dienst verzichtet werden. Eine Auflésung der Rechnernamen auf
IP-Adressen bzgl. Server und Mailserver sollte durch LMHOST-Eintrag sichergestellt wer-
den.

Bei Windows-Terminal-Servern: Da das Signaturprogramm auf dem (entfernten) Server
liegt, ist die PIN-Abfrage vom Terminal-PC mit einer Verschlisselung bzw. durch den Ein-
satz von zugelassenen Verschlisselungssystemen (- www.bsi.bund.de) zu schitzen.
Malf3geblich ist, ob die Evaluierung und Bestétigung fur die eingesetzte Karte den Einsatz
Uber Terminalserver zulassen.

Zugriff auf die Systemzeit hat ausschlieZlich der Administrator. Wenn dies gewéhrleistet
wird, kann auf den Einsatz eines (kostenpflichtigen) Zeitstempeldienstes verzichtet werden.

Auf dem Rechner diirfen kein e-Mail Programme (kein Internetanschluss) und keine Grafik-
bearbeitungsprogramme installiert sein.

Nicht wiederbeschreibbare Datentrager

Die gesetzlichen Regelungen schreiben vor, dass eine elektronische Langzeitspeicherung
auf Medien zu erfolgen hat, die nicht wieder beschreibbar sind.
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§ 110d SGB IV spricht von dauerhaft maschinell verwertbaren Datentréagern und schrankt
somit die Medienwahl nur hinsichtlich der Lebensdauer ein. Die Daten missen wéhrend der
Aufbewahrungsfristen verfigbar und jederzeit innerhalb einer angemessenen Frist wieder
herstellbar sein.

Somit spricht grundsétzlich auch nichts gegen die Verwendung von Tapes oder Harddisks.
Voraussetzung fur die Langzeitspeicherung auf diesen Medien ist jedoch die Gewahrleis-
tung einer Versionsintegritat (WORM-Prinzip). Ein auf Harddisks langzeitarchiviertes, quali-
fiziert signiertes Image darf bei Aufruf durch den User nicht verandert werden (kdnnen); in
diesem Fall ist automatisch eine Kopie des Images zu erzeugen, die dann unter einer neuen
Versionsnummer abgespeichert wird. Hierdurch wird die Revisionssicherheit der signierten
Dokumente gewabhrleistet. Die Méglichkeit des physikalischen Léschens nach Ablauf der
gesetzlich vorgeschriebenen Aufbewahrungsfrist muss vom SV-Trager in der Dienstanwei-
sung detailliert festgelegt werden (u.a. Zeitpunkte und Zustandigkeiten).

Fernwartung

Aufgrund der besonderen Sicherheitsanforderungen fir die technische Anbindung der im
Scan-Signaturbereich eingesetzten Hard- und Software erscheint eine Fernwartung der Ge-
réate als problematisch.

Fur eine Fernwartung sind die durch das BSI im GSHB festgelegten Standards wie Call-
Back-Verfahren und der Einsatz von Einmal-Passworten zu beachten.

Daruber hinaus ist organisatorisch sicherzustellen, dass eine Fernwartung ausschlieflich in
Zeiten erfolgt, in denen kein Scan-Signatur-Betrieb stattfindet.
4.7 Stapelsignaturverfahren

§ 110 d Satz 1 SGB |V fordert bei strenger Auslegung die Prifung und Signatur jedes ein-
zelnen erfassten Beleges.

Einzelplatzsignatur

Der Gesetzgeber ging bei der Abfassung des Signaturgesetzes (SigG) davon aus, dass ei-
ne elektronische Signatur als Ersatz einer sonst erforderlichen kérperlichen Unterschrift an
einem einzelnen Dokument angebracht wird. Die entsprechenden Regelungen im SGB se-
hen daher vor, dass derjenige, der die Signatur auf einem Dokument anbringt, sich vor der
Erzeugung der Signatur davon Uberzeugt, dass die Daten des zu sighierenden Dokumentes
integer sind. Klassischer Einsatzbereich ist der Sachbearbeiter-Arbeitsplatz, an dem einzel-
ne Dateien elektronisch signiert und versendet werden sollen.

Die Einzelplatzsignatur erfordert grundsétzlich, dass sich die hierzu benétigte Hardware
(Kartenlesegerat) und Software (Signatursoftware) im direkten Zugriffsbereich des Anwen-
ders befindet. Im Ubrigen gelten hier dieselben Sicherheitsvorschriften, die auch bei sonsti-
gen SB-Platzen — gem. Dienstanweisung — zu beachten sind.

Stapelsignatur

Beim Stapelsignaturverfahren werden grof3e Mengen Beleggutes (z. B. AU-Meldungen, Bei-
tragsnachweise) stapelweise eingescannt. Die erzeugten Images werden mit Hilfe einer Sig-
naturanwendungskomponente an einen Scan-/Signaturarbeitplatz Gbertragen, an dem der
Signaturvorgang initiiert werden kann.
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Der Vorteil dieses Verfahrens gegeniiber dem der Einzelsignatur liegt im Zeitgewinn: Das
Einscannen, Signieren und Speichern von Papierbelegen kann im Stapelbetrieb erfolgen.
Dies erfordert, den Ubernahmeprozess effizient zu gestalten. Hier entsteht ein Problem,
wenn deshalb der vollstandige Ubernahmeprozess bestehend aus:

- Scannen des Dokuments,

- Erstellen der Bilddatei und

- Signieren der Datei
automatisiert wird, so dass nicht davon ausgegangen werden kann, dass der Bediener je-
des Dokument vor dem Signieren visuell auf Ubereinstimmung pruft.

Aufgrund der in 8 110 d Satz 1 SGB IV enthaltenen Vorgaben, muss der Signiervorgang
grundsétzlich zeitlich und raumlich in unmittelbarem Zusammenhang mit dem Einscannen
erfolgen; die Signatur darf hierbei nur von dem angebracht werden, der das Dokument auch
in die elektronische Form Uberfuhrt hat (,Stapelsignatur®).

Alternativ dazu sieht die o0.g. Vorschrift die Mdglichkeit vor, die Images unmittelbar nach de-
ren Herstellung durch einen anderen als den Scan-Operator signieren zu lassen. Dieser hat
aber vor dem Signiervorgang die Ubereinstimmung der Unterlage mit Inhalt und Bild der
Wiedergabe zu prifen. Das bedeutet, jedes Image ist visuell zu prufen (Einzelsignatur). [Ei-
ne Stapelsignatur ist bei dieser Alternative nur zuléssig, wenn im Signiertool der zu prifende
Stichprobenumfang von 2 v.H. auf 100 v.H. heraufgesetzt wird.]

Die Stapelsignatur wird erstmals in 8 41 Abs. 5 SRVwV als ,Massensignatur” beschrieben
und an verschiedene Voraussetzungen gebunden. Das Bundesministerium fir Arbeit und
Sozialordnung hat mit Schreiben vom 31.05.2002 (Az.: Ib4 — 18001 — 2) in einem Einzelfall
dem Einsatz von automatisch erzeugten Signaturen (,Stapelsignaturen”) zugestimmt, wenn
die in der Begriindung® zu § 15 Abs. 2 SigV genannten Voraussetzungen vorliegen.

Da beim Stapelsignaturverfahren nicht mehr jeder einzelne eingescannte Beleg vor seiner
Signatur einer visuellen Kontrolle unterzogen wird, muss durch bestimmte technische und
organisatorische Vorkehrungen ein mogliches Schadensrisiko minimiert werden.

Abgeleitet aus der Begrindung zu 8 15 Abs. 2 SigV sowie den Vorgaben der Regulierungs-
behdrde fir Telekommunikation und Post — BNetzA - tber ,Einheitliche Spezifizierung der
Einsatzbedingungen fur Signaturanwendungskomponenten“ (Version 1.4 vom 19.07.2005)
haben die Prifdienste des Bundes und der Lander zusammen mit dem BSI hier die folgen-
den Rahmenbedingungen definiert:

12 Begrindung zum Entwurf einer Verordnung zur elektronischen Signatur in der Fassung des Kabinettbeschlus-
ses vom 24. 10. 2001:

Die Vorschrift enthalt die erforderlichen Spezifikationen fir Signaturanwendungskomponenten nach § 17 Abs. 2 SigG. Dabei
wird differenziert nach Erzeugung und Priifung einer Signatur.

Damit die Erzeugung einer Signatur nur durch die berechtigte Person erfolgen kann, durfen bei der Aktivierung der Signaturer-
stellungseinheit die Identifikationsdaten (z. B. die PIN) beim Vergleich mit den auf der Signaturerstellungseinheit gespeicherten
Referenzdaten nicht auslesbar oder speicherbar sein (Nummer 1 Buchst. a)). Ihre Geheimhaltung ist zu jedem Zeitpunkt zu ge-
wabhrleisten. Die Signaturkomponente darf nicht ohne Anwendung der Identifikationsdaten genutzt werden kénnen, es sei denn,
Signaturen sollen fiir ein festes Zeitfenster oder eine bestimmte Anzahl ohne jeweilige Identifizierung erzeugt werden. In diesem
Falle ist sicherzustellen, dass Unberechtigte keine Sighaturen veranlassen kdnnen (Nummer 1 Buchst. b)). Die Erzeugung einer
Signatur muss durch einen Warnhinweis vorher angezeigt werden (Nummer 1 Buchst. c)). Insbesondere bei der automatischen
Erzeugung von Signaturen ("Massensignaturen™) muss sichergestellt sein, dass Signaturen nur zu dem voreingestellten Zweck
(z. B. Signaturen zu Zahlungsanweisungen bei Grofanwendern) und durch eine zuvor geprufte und abgenommene Anwendung
vorgenommen werden kdnnen.

Bei der Priifung einer Signatur muss der technische Vorgang der Priifung zuverléssig erfolgen und das Ergebnis muss korrekt
angezeigt werden (Nummer 2 Buchst. a)); es darf nicht vorkommen, dass nicht korrekte Ergebnisse vorgetauscht werden kdn-
nen. Dies gilt entsprechend fur die Nachprifung von Zertifikaten (Nummer 2 Buchst. b)). Die Regelung zu Nummer 2 Buchst. b)
ist technologieneutral.
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Technische Vorkehrungen

Der Einsatz von Stapelsignaturverfahren hat ausschlieflich in einer abgesicherten Umge-
bung zu erfolgen. Die auf der Homepage der BNetzA verdffentlichten Bestatigungen zum
Einsatz von Signaturanwendungskomponenten verlangen, dass der Scan-/Signatur-Bereich
sich in einem geschitzten Einsatzbereich befindet. Dieser darf von auf3en nur mit Schlis-
sel/Karten von Berechtigten zu 6ffnen sein. In diesem Bereich sind unterzubringen:

- Scanner (fur die Beleglesung)

- Scan-/Signatur-Arbeitsplatze
Einzelheiten sind der Homepage der BNetzA zu entnehmen.

Das Einscannen und Signieren geringer Papiermengen kann unter der Voraussetzung, dass
eine Einzelsignatur an jedem Dokument angebracht wird, auch an den normalen Arbeits-
platzen erfolgen.

Die Signaturanwendungskomponente sollte technische Vorkehrungen bereitstellen, wonach
der Scan-Operator gezwungen wird, einen festgelegten Stichprobenumfang einer visuellen
Kontrolle zu unterziehen. Erst nach erfolgreicher Kontrolle der Stichprobenbelege und ent-
sprechender Bestatigung durch den Scan-Operator darf der Stapel signiert werden.

Sofern bei der visuellen Kontrolle ein fehlerhaftes Dokument entdeckt wird, sind technische
Vorkehrungen derart zu treffen, dass der gesamte Stapel neu eingescannt werden muss.

Die Signaturanwendungskomponente ist derart zu konfigurieren, dass die Signaturerstel-
lungseinheit lediglich fur die Signatur eines Stapels freigeschaltet wird; die Stapelgrofie soll-
te 250 (bei Hash-Baumen = 256) Dokumente (es werden einzelne Dokumente und nicht
Seiten signiert) nicht Gberschreiten. Erst nach erfolgreicher Prifung des Mindeststichpro-
benumfanges von 2 v. H., - mindestens aber von 2 Dokumenten - wird der Stapel signiert.
Es wird empfohlen, jeweils den ersten und letzten Beleg eines Stapels zusatzlich mit einzu-
beziehen. Fur die Signatur des nachsten Stapels muss der Scan-Operator seine Signatur-
PIN erneut eingeben. Eine Freischaltung der Signaturkarte fur ein festgelegtes Zeitfenster
ist nicht zulassig.

Um die Ubersichtlichkeit fiir den Scan-Operator nicht zu erschweren, sollte technisch si-
chergestellt sein, dass maximal ein Rickstand von drei eingescannten, ungepriften und un-
signierten Stapeln vorhanden ist!

Vor der endgiltigen Langzeitspeicherung der signierten Images im Langzeitarchiv ist jede
Signatur noch einmal (automatisch) auf Gultigkeit zu Gberprifen. Dies kann durch eine Onli-
ne-Abfrage beim Zertifizierungsdienstleister oder gegen die auf dem Signaturserver gespei-
cherten (im Hause eingesetzten) Zertifikate sowie die aktualisierten Sperrlisten erfolgen.
Das Ergebnis der Uberpriifung ist mit zu speichern. Sollten hierbei fehlerhafte Signaturen
festgestellt werden, missen alle nach dem Zeitpunkt der fehlerhaften Signatur eingescann-
ten Dokumente erneut gescannt und signiert werden!

Es sei besonders darauf hingewiesen, dass der Einsatz einer automatischen Signatur vor-
aussetzt, dass die technischen Komponenten so gewahlt sind, dass der Ablauf nicht unter-
brochen werden kann (Transaktionssicherheit).

Ruckseiten sind beim Stapelsignaturverfahren mitzuscannen. Ein automatisches Léschen
leerer Ruckseiten ist grundsatzlich zuldssig. Die Einstellungen der Scansoftware hat so zu
erfolgen, dass schon ein auf der Riickseite befindliches Zeichen ein automatisches Léschen
ausschlief3t.

Die Anbringung eines elektronischen Eingangsstempels durch die Scansoftware ist zulas-
sig. Nach dem Einscanvorgang automatisch angebrachte elektronische Eingangsstempel
sind nicht zulassig, da das Image dann kein originalgetreues Abbild des Urbeleges mehr ist.
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Dabei ist sicherzustellen, dass der elektronische Eingangsstempel dem tatsachlichen Ein-
gang des Papierdokumentes entspricht.

Organisatorische Vorkehrungen

Der gesamte Verfahrensablauf vom Eingang der Papierbelege im Scan-/Signaturbereich bis
zur Ubertragung der Images in das elektronische Archiv sowie der Verbleib bzw. die Ver-
nichtung der Papierbelege ist in einer Dienstanweisung (DA) detailliert zu beschreiben. Die-
se DA ist den Scan-Operatoren zur Kenntnis zu geben.

Eine Vernichtung von Originalbelegen kann nur dann vorgenommen werden, wenn die im
SGB I und IV sowie der SVRV und SRVwV aufgefiihrten Voraussetzungen in allen Punkten
erfillt sind.

Es wird empfohlen, die Vernichtung erst nach der Nachbearbeitung, z. B. Plausibilitats- und
Mitgliedschaftsprifung, durchzufihren und wenn sichergestellt ist, dass das Dokument im
Archiv vorliegt/angekommen ist.

4.8 Neusignieren nach § 17 SigV
Neusignierung von Elektronischen Signaturen

Elektronische Signaturen basieren auf mathematischen Komplexitatsproblemen. Der techni-
sche Fortschritt fihrt dazu, dass immer komplexere solcher Probleme im Laufe der Zeit ge-
|6st werden kénnen und somit ein Signaturalgorithmus insgesamt oder eine gegenwartig als
sicher angesehene Parametrisierung (hierzu zahlt z. B. die L&nge eines Schlissels) ab ei-
nem bestimmten Zeitpunkt durch die Bundesnetzagentur (BNetzA) nicht mehr als sicher an-
gesehen werden. Die BNetzA legt daher jedes Jahr die Signaturalgorithmen und die Para-
meter fest, die sie fur die ndchsten Jahre als sicher ansieht. Die elektronische Signatur ver-
liert also durch den technischen Fortschritt im Laufe der Zeit ihre Sicherheits- und Beweis-
eignhung, wenn nicht weitergehende MalRnahmen ergriffen werden. Insbesondere bei der
Langzeitspeicherung wird sich dieser Fall hufiger ergeben.

Mit 8 17 SigV hat der Gesetzgeber hierfur eine entsprechende Regelung geschaffen:

"Daten mit einer qualifizierten elektronischen Signatur sind nach § 6 Abs. 2 Satz 2 des Sig-
naturgesetzes neu zu signieren, wenn sie fur lAngere Zeit in signierter Form benétigt werden,
als die fur ihre Erzeugung und Prifung eingesetzten Algorithmen und zugehdrigen Parame-
ter als geeignet beurteilt sind. In diesem Fall sind die Daten vor dem Zeitpunkt des Ablaufs
der Eignung der Algorithmen oder der zugehdrigen Parameter mit einer neuen qualifizierten
Signatur zu versehen. Diese muss mit geeigneten neuen Algorithmen und zugehdrigen Pa-
rametern erfolgen, friihere Signaturen einschlieBen und einen qualifizierten Zeitstempel tra-
gen."

Die erneute Signatur mit neuen Algorithmen und zugehdrigen Parametern muss also zu ei-
nem Zeitpunkt erfolgen, in dem die alte Signatur noch sicher ist. Um zu beweisen, dass die-
ses sog. Ubersignieren rechtzeitig erfolgt ist, muss ein qualifizierter Zeitstempel angebracht
werden. Wird dieses Verfahren regelmafiig angewendet, kann der Beweiswert und die Be-
weiseignung einer elektronischen Signatur noch nachgewiesen werden, auch wenn die Ur-
sprungssignatur alleine zwischenzeitlich unsicher geworden ist. Die neu anzubringende Sig-
natur muss dabei nattirlich nicht von der Person angebracht werden, die die Ursprungssigna-
tur erzeugt hat.

Neusignierung von Hashalgorithmen
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Genauso wie bei der erstmaligen Signatur geht es bei der Neusignatur auch darum, sie ef-
fektiv und kostengtinstig durchzufiihren, das Ubersignieren soll handhabbar sein und die An-
zahl der notwendigen Zeitstempel gering gehalten werden.

Auch bei der Ubersignatur wird nicht das Dokument selbst, sondern der Hashwert signiert.
Problematisch hinsichtlich des Erhalts der dauerhaften Beweiseignung ist, dass auch die
Hashalgorithmen mathematische Komplexitatsprobleme darstellen, die durch den techni-
schen Fortschritt hinsichtlich der Sicherheit genauso beeinflusst werden, wie die elektroni-
schen Signaturalgorithmen.

Wird ein Hashalgorithmus durch die BNetzA ab einem bestimmten Zeitpunkt nicht mehr als
sicher eingestuft, so gelten auch hier die Bestimmungen aus § 17 SigV; d. h. es ist ein er-
neuter Hashwert mit einem als sicher beurteilten Verfahren (fir jedes Dokument) zu bilden,
mit einer qualifizierten Signatur (neue Signaturalgorithmen und Parameter) zu signieren und
ein qualifizierter Zeitstempel anzubringen.

Neusignierung von Zeitstempeln

Sollte der qualifizierte Zeitstempel, sofern er selber auf einer qualifizierten Signatur beruht,
unsicher werden, reicht es aus, den Hashwert Uber die archivierten Dokumente zu erzeugen,
alle friheren Signaturen dabei mit einzuschlieRen und dann einen solchen sog. kryptografi-
schen Zeitstempel (qualifizierte Zeitstempel der auf einer qualifizierten Signatur beruht) fir
diesen Hashwert einzuholen.

Vorausgesetzt, die Signatur, die der Zeitstempel tragt, basiert auf den neuen Algorithmen
und Parametern, entféllt in diesem Fall die Notwendigkeit, nochmals eine eigene qualifizierte
Signatur anzubringen.

Hinweise:

Die Bundesnetzagentur (BNetzA, vormals Regulierungsbehdorde fur Telekommunikation und
Post — RegTP -) gibt einmal jahrlich eine ,Bekanntmachung zur elektronischen Signatur nach
dem Signaturgesetz und der Signaturverordnung — Ubersicht iiber geeignete Algorithmen*
heraus, in der eine Einschatzung der Sicherheit der verwendeten Algorithmen und entspre-
chende Empfehlungen abgegeben werden. In ihrer Publikation vom 22. Februar 2007 (vero6f-
fentlicht im Bundesanzeiger Nr. 69, S. 3759, ebenfalls im Internet veréffentlicht unter
Lhttp:/imwww.bundesnetzagentur.de/media/archive/9655.pdf*

teilt sie mit, dass fur den beim RSA-Verfahren zugrunde liegenden Berechnungsmodus eine
Bitlange von 1024 bit nur noch bis zum 31. Dezember 2007 ausreicht. Fir den Zeitraum
2008 — 2012 werden bis auf 1976 bit ansteigende Mindestwerte genannt. Empfohlen wird die
grundsétzliche Erhohung auf 2048 bit. Gleichlautende Feststellungen bzw. Empfehlungen
hat die RegTP bereits seit dem Jahr 2003 im jahrlichen Turnus  verdffentlicht.

Um die Beweiswirkung nach 110 d SGB IV zu erhalten,  haben die Institutionen rechtzeitig
eine Nachsignatur zu veranlassen.

Nehmen Sozialversicherungstrager die Nachsignatur bis zu dem von der BNetzA genannten
Termin nicht vor, fallt der Vorteil des Anscheinsbeweises (Privileg des Beweises des ers-
ten Anscheins) weg. Fir den Sozialversicherungstrager tritt im Streitfall die Umkehr der Be-
weislast ein.

Aus der Literatur kdbnnen verschiedene Empfehlungen zur Vorgehensweise entnommen
werden, die auch zur Wirtschaftlichkeit der MalRhahmen beitragen. U.a. ist als eine techni-
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sche Mdglichkeit der Aufbau von Hashbaumen in Betracht zu ziehen (vgl. u.a. ArchiSig-
Konzept in: RolB3nagel/Schmucker (Hrsg.) Beweiskréaftige elektronische Archivierung, Eco-
nomica Verlag, Heidelberg 2006, S. 86 ff). Dazu muss das Dokument mit der Signatur, dem
Zeitstempel sowie ggf. vorhandener Auskinfte aus dem Verzeichnisdienst exportiert werden.
Daraus kénnen die jeweiligen Archivcontainer gebildet werden (in diesem Fall ist im Contai-
ner nur ein Dokument enthalten), Gber die dann die Hashbaume aufgebaut werden.

Als Alternative kame auch eine ,grof3e” Containerlésung (hier sind mehrere Dokumente zu-
sammengefasst) in Betracht, wenn eine an den Aufbewahrungsfristen orientierte Archivstruk-
tur maoglich ist.

Besonders fur die langen Zeitspannen, wie sie flir die Langzeitspeicherung notwendig sind,
koénnen keine verlasslichen Voraussagen der technischen Entwicklung getroffen werden.
Das Archiv sollte daher zumindest die verschiedenen Verfahren zur Neusignierung beherr-
schen.

4.9 Vernichtung von Originalbelegen
Far die Vernichtung von Akten gelten folgende Rechtsgrundlagen:

. § 110b SGB IV
. § 78a SGB X
. § 80 SGB X

Die Vernichtung der Originalpapierbelege ist in einer Dienstanweisung zu regeln. Frihest
maglicher Zeitpunkt fir die Vernichtung ist die vollstandige elektronische Aufbewahrung und
Sicherung der Images und zugehdrigen Signaturen. Die Ordnungsmalfigkeit ist von der in-
ternen Revision in regelmafigen Abstanden zu prifen.

In Fallen der ,frihen Signatur” (z. B. beim Posteingang) wird empfohlen, die papiergebunde-
nen Dokumentationen solange aufzubewahren bis die Sachbearbeitung die Zustandigkeit
geklart hat.

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Da-
ten verarbeiten, haben eine datenschutzgerechte Verarbeitung der Daten sicherzustellen.
Die letzte Phase der Datenverarbeitung ist das Loschen gespeicherter Daten bzw. das Ver-
nichten von Datentragern.

Datentrager kénnen z. B. Magnetbander, Disketten, Filmmaterial oder Papier sein. Soweit
es sich um personenbezogene Daten handelt, gelten bestimmte gesetzliche Regelungen,
die Zeitpunkt und die Art und Weise der Loschung festlegen.

Zusatzlich kénnen in den jeweiligen Einsatzgebieten landes-/bereichsspezifische Spezial-
vorschriften gelten.

Eine datenschutzgerechte Vernichtung von Informationstragern (Papier und Mikrofilm) ist in
der DIN 32757 geregelt. DIN 32757-1 konzentriert sich ganz auf die Vernichtung von perso-
nenbezogenen Daten. Fur Schriftgut werden Sicherheitsstufen fir die Aktenvernichtung
festgelegt. Diese orientieren sich entsprechend der Sensitivitat der zu vernichtenden Infor-
mationen an dem fir eine Reproduktion erforderlichen Aufwand:

Stufe 1: Allgemeines Schriftgut, das unlesbar gemacht werden soll. Eine Reproduktion ist
ohne besondere Hilfsmittel und ohne Fachkenntnisse, jedoch nicht ohne besonderen Zeit-
aufwand méglich. Zuléssig ist eine Materialteilchenflache von < 1000 mm? (bei CrossCut)
bzw. einer Streifenbreite von < 12 mm (bei Streifenschnitt).
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Stufe 2: Internes Schriftgut, das unlesbar gemacht werden soll. Eine Reproduktion ist mit
Hilfsmitteln und nur mit besonderem Zeitaufwand mdoglich. Zuléssig ist eine Materialteilchen-
flache von < 400 mm? (bei CrossCut) bzw. einer Streifenbreite von < 6 mm (bei Streifen-
schnitt).

Stufe 3: Vertrauliches Schriftgut. Eine Reproduktion ist nur unter erheblichem Aufwand
(Personen, Hilfsmitteln, Zeit) mdglich. Zulassig ist bei CrossCut eine Materialteilchenflache
von max. 240 mm? (bei einer Breite von max. 4 mm und einer L&nge von max. 60 mm) bzw.
bei Streifenschnitt einer Streifenbreite von max. 2mm.

Stufe 4: Geheimzuhaltendes Schriftgut. Eine Reproduktion ist nur unter Verwendung ge-
werbeundblicher Einrichtungen bzw. Sonderkonstruktionen maglich. Zulassig ist (bei
CrossCut) eine Materialteilchenfliche von < 30 mm? (bei einer Breite von max. 2 mm und
einer L&nge von max.15 mm).

Stufe 5: Geheimzuhaltendes Schriftgut, wenn auf3ergewdhnlich hohe Sicherheitsanforde-
rungen zu stellen sind. Eine Reproduktion ist nach dem Stand der Technik unmoglich. Zu-
lassig ist eine Materialteilchenflache (bei CrossCut) von < 12 mm? (bei einer max. Breite von
< 0,8 mm und einer max. Lange von 15 mm.

Die Angaben gelten in gleicher Weise fir Polyesterfilm und Kunststoff mit einer Informati-
onsdarstellung in Originalgréf3e. Fir Mikrofilm und Chipkarte ist fir die Stufe 3 eine Material-
teilchenflache von < 1 mm?, fiir die Stufe 4 von < 0,5 mm? und firr die Stufe 5 von 0,2 mm?
vorgeschrieben.

Geeignete Aktenvernichter tragen eine Bezeichnung, welche die erflillte Sicherheitsstufe fur
die Art des Informationstragers wiedergibt, z. B. Aktenvernichter DIN 32757 —-S3 P (P =
Papier).

Zur Vernichtung von Datentragern kann eine andere Stelle beauftragt werden. Dabei han-
delt es sich um einen anzeigepflichtigen Auftrag gemaf § 80 SGB X. Hierbei ist zu gewéhr-
leisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entspre-
chend den Weisungen der Auftraggeber verarbeitet werden kénnen (Auftragskontrolle). Der
Auftrag zur Léschung personenbezogener Daten, die Weisungen zu technischen und orga-
nisatorischen MaRnahmen sowie die Zulassung von Unterauftragsverhaltnissen sind daher
schriftlich festzuhalten.

Ein Transport von Datentréagern mit personenbezogenen Daten zu einem Aktenvernichter
darf nur in geschlossenen Behdltnissen und in geschlossenen Fahrzeugen durchgefihrt
werden, um zu gewahrleisten, dass Daten wahrend des Transports von Datentrégern nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

4.10 Grundsatze zu Aufbewahrung/Fristen/Reprodukti  on/Léschung

Papierdokumente, die in eine elektronische Form Uberflihrt und elektronisch signiert worden
sind, existieren nach Vernichtung des Originals nur noch ein Mal (in Dateiform). Wie bei der
normalen Sicherung der mit Hilfe der EDV erstellten Daten sind auch von den elektronischen
Archivdaten Kopien zu erstellen und an einem auf3erhalb der Kassenraume liegenden Ort si-
cher aufzubewahren.

Manipulationen und Veranderung mussen ausgeschlossen sein und es durfen keine Daten
verloren gehen oder manipuliert werden kénnen. Dies gilt auch auf dem Ubertragungsweg.
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Es muss sichergestellt sein, dass die Daten wahrend der Aufbewahrungsfrist (Katalog der
Aufbewahrungsfristen) verfligbar sind und jederzeit innerhalb angemessener Frist lesbar
gemacht und ausgedruckt werden kénnen. Dabei muss die Wiedergabe mit der Originalun-
terlage bildlich Ubereinstimmen.

Nach 8§ 41 Abs. 4 SRVwV ist bei elektronisch signierten Daten vor einer weiteren Verarbei-
tung die qualifizierte elektronische Signatur und anhand des betreffenden Zertifikats die Un-
terschriftsberechtigung zu prifen.

Fur die Prifung eines signierten Images muss ein Programm bereitgestellt werden, das eine
Verifikation ermdglicht: Neben der Anzeige des Dokuments (Uber einen Viewer) wird die Sig-
natur geprift und als Ergebnis ,0k" oder ,Signatur fehlerhaft* zuriickgeliefert.

Zur revisionssicheren elektronischen Archivierung (Langzeitspeicherung) stammen vom VOI
(Verband Organisations- und Informationssysteme e. V.) die folgenden 10 Merksatze:

Jedes Dokument muss unverénderbar aufbewahrt werden

Es darf kein Dokument auf dem Weg ins Archiv oder im Archiv selbst verloren gehen

Jedes Dokument muss mit geeigneten Retrievaltechniken wieder auffindbar sein

Es muss genau das Dokument wiedergefunden werden, das gesucht worden ist

Kein Dokument darf wahrend seiner vorgesehenen Lebenszeit zerstdrt werden kénnen

Jedes Dokument muss in genau der gleichen Form, wie es erfasst wurde, wieder ange-

zeigt und gedruckt werden kénnen

Jedes Dokument muss zeitnah wiedergefunden werden kénnen

0 Alle Aktionen im Archiv, die Verdnderungen in der Organisation und Struktur bewirken,
sind derart zu protokollieren, dass die Wiederherstellung des urspriinglichen Zustandes
maglich ist

0 Elektronische Archive sind so auszulegen, dass eine Migration auf neue Plattformen,
Medien, Softwareversionen und Komponenten ohne Informationsverlust méglich ist

o Das System muss dem Anwender die Méglichkeit bieten, die gesetzlichen Bestimmun-

gen sowie die betrieblichen Bestimmungen des Anwenders hinsichtlich Datensicherheit

und Datenschutz Gber die Lebensdauer des Archivs sicherzustellen

OoO0Oo0Oo0Oo0oo

o

4.11 Ubernahme von Altbestanden

Es muss sichergestellt sein, dass unsignierte elektronische Dokumente bei fehlenden Origi-
nalunterlagen nicht nachtréaglich ausgedruckt und erneut dem System (jetzt mit Signatur)
zugefuhrt werden kénnen.

Beim nachtraglichen Scannen von Altbestdanden muss das Image den bereits im System
gespeicherten Informationen zugeordnet werden.

4.12 Ubergangsregelungen

Die Ubergangsregelung gemaR § 44 Abs. 1 SRVwV ist am 07.08.1999 in Kraft getreten und

zum 23.12.2004 (Bundesanzeiger Nr. 243 vom 22.12.2004) sowie zum 17.06.2005 (Bundes-
anzeiger Nr. 110 vom 16.06.2005) gedndert worden. Sie betrifft Scanverfahren, die vor dem

07.08.1999 bereits begonnen wurden und bei denen die Originalbelege trotz fehlender elekt-
ronischer Signatur vernichtet werden dirfen.

Die fiinfjahrige Ubergangsfrist endete am 21. Mai 2006. Seit diesem Zeitpunkt ist eine elekt-
ronische Langzeitspeicherung — bei gleichzeitiger Vernichtung der Originalbelege — aus-
schlieB3lich unter Verwendung qualifizierter elektronischer Signaturen gem. 8 2 Nr. 3 Signa-

Seite 29 von 45



Langzeitspeicherung elektronischer Daten Version 3.5, Stand 14.11.2011

turgesetz zulassig
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5 Langzeitspeicherung elektronisch erzeugter Dokume nte

Grundsatzlich sind alle elektronisch vom SV-Trager erzeugten bzw. von Versicherten oder

Dritten Ubersandten elektronische Dokumente, die fir den jeweiligen Bearbeitungsvorgang

bzw. das ,Versicherungsleben” des Versicherten rechtserheblichen Charakter (,Beweischa-
rakter”) haben, in einem elektronischen Langzeitarchiv aufzubewahren.

Hierzu gehoren

Eingehende Dokumente:
« Elektronisch erzeugte Dokumente (z.B. im doc- oder pdf-Format), die elektronisch an
den SV-Trager gesandt wurden (z.B. auf Datentrager, E-Mail-Anhang, ftp)
* Eingegangene elektronische Faxe (z.B. auf Fax-Server)
« Eingegangene E-Mails und deren Anhange
« Im Web-Formular auf der Internetseite des SV-Tragers erzeugte Daten im Text- oder
pdf-Format

Ausgehende / erzeugte Dokumente:

« ,Durchschriften* der vom SV-Trager oder deren Mitarbeitern erzeugten elektroni-
schen Dokumenten, die elektronisch (und/oder in Papierform) an einen Externen ver-
sandt wurden (auch elektronische Faxe)

« Vom SV-Trager oder seinen Mitarbeitern an Externe (z.B. Versicherte, Arbeitgeber,
Leistungserbringer) versandte E-Mails und deren Anhange

* Interne Vermerke, Verfigungen, Notizen, Protokolle

Die Anforderungen an die rechtssichere Langzeitspeicherung fir diese Dokumente sind defi-
niert durch die 88 110a —d SGB IV i.V.m. den Grundsatzen ordnungsgemaler Aufbewah-

13
rung-".

In einer Tabelle (Abschnitt 9, Anlage 1) sind die wesentlichen Dokumentarten aufgefthrt, die
bei einem Sozialversicherungstrager eingehen oder von ihm selbst erstellt werden. In der
Spalte ,Beschreibung” werden u. a. die charakteristischen Eigenheiten der einzelnen Doku-
mentarten dargestellt sowie die aus den gesetzlichen Vorschriften abgeleiteten Vorgaben
zum Verwaltungsverfahren nach dem SGB X.

5.1 Qualifizierte elektronische Signatur von elektr ~ onischen Postausgéangen

Der Austausch elektronischer Dokumente zwischen Versicherten und Versicherungstrager
wird im § 36a SGB | geregelt.

Danach ist die Ubermittlung elektronischer Dokumente zulassig, soweit der Empfanger hier-
fur einen Zugang erdéffnet hat. Fir die Kommunikation SV-Trager — Versicherter bedeutet
dies, dass der Versicherte gegeniber dem SV-Trager ausdricklich seine Zustimmung fur die
Ubermittlung erteilt haben muss. Die bloRe Angabe einer E-Mail-Adresse reicht nicht aus.
Dagegen ist fur eine Kommunikation in Gegenrichtung Versicherter - SV-Tréager die Be-
kanntgabe einer E-Mail-Adresse des SV-Trégers als Zustimmung anzusehen.

3 Vereinbarung der Spitzenverbéande der Krankenkasse zu den Grundsatzen ordnungsgeméafRer Aufbewahrung im Sinne des
§ 110a SGB 1V, den Voraussetzungen der Rickgabe und Vernichtung von Unterlagen sowie die Aufbewahrungsfristen fur Un-
terlagen” (Stand: 23.06.2008) und ,Erganzende Vereinbarung der Spitzenverbande der Krankenkassen zur Riickgabe und
Vernichtung von Unterlagen® (Stand: 23.06.2008)*
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In 8 36a Abs. 2 SGB IV wird weiterhin geregelt, dass eine durch Rechtsvorschrift angeordne-
te Schriftform — soweit nicht durch Rechtsvorschrift etwas anderes bestimmt ist — durch die
elektronische Form ersetzt werden kann. In diesem Fall ist das ausgehende Dokument mit
einer qualifizierten elektronischen Signatur nach SigG zu versehen. Die Verwendung von
Pseudonymen ist hierbei nicht zulassig.

Fur den Bereich der gesetzlichen Krankenversicherung gilt grundsatzlich das Prinzip der
Formfreiheit. So kann der Erlass eines Verwaltungsaktes (VA)  z. B. auch mundlich erfol-
gen (siehe § 33 Abs. 2 Satz 1 SGB X). Es missen lediglich die in § 33 Abs. 3 Satz 1, Abs. 5
SGB X genannten Anforderungen (Erkennbarkeit der erlassenden Behdrde) gewahrt wer-
den. Dementsprechend kann z.B. bei einer Postausgangssignatur auf die qualifizierte elekt-
ronische Signatur grundsatzlich verzichtet werden.

5.2 Rechtssichere Langzeitspeicherung von elektroni schen Postausgangen

Von der in Ziff. 5.1 beschriebenen Rechtslage hinsichtlich des VA-Erlasses ist allerdings die
Frage der Langzeitspeicherung der Verwaltungsunterlagen (zu denen auch der VA selbst
gehort) zu unterscheiden. Insoweit verfolgt das Gesetz andere Zielsetzungen als beim VA-
Erlass. Es geht nicht um die rechtssichere Bekanntgabe gegentiber dem Adressaten son-
dern um die zuverlassige Langzeitspeicherung von Unterlagen. Insofern setzt § 110d Nr. 1
SGB IVi. V. m. § 110a Abs. 2 SGB IV fur die Beweiswirkung der archivierten Unterlagen die
qualifizierte elektronische Signatur voraus. Dies gilt nach dem ausdrticklichen Willen des
Gesetzgebers fur alle Unterlagen, also auch die elektronischen Verwaltungsakte, obwohl de-
ren Bekanntgabe — wie oben dargelegt — unter geringeren Anforderungen erfolgen konnte.

Eine Aufbewahrung und Langzeitspeicherung in elektronischer Form ohne qualifizierte elekt-
ronische Signatur (QES) ist aufsichtsrechtlich bedenklich, da diesen Dokumenten im Rechts-
verkehr keine Beweiskraft i.S.d. 8§ 110d SGB IV zukommt und zumindest die Mdglichkeit be-
steht, dass ihr Inhalt ggf. gerichtlich dargelegt oder sogar bewiesen werden muss.

Der gesetzeskonforme Einsatz der QES ist fur die KV-Trager mit erheblichem organisatori-
schen und finanziellem Aufwand verbunden. Sie bevorzugen daher die Verwendung der sog.
Massensignatur . Deren uneingeschrankter Einsatz ist allerdings wegen der in § 110d SGB
IV formulierten Anforderungen an die Beweiswirkung elektronisch gespeicherter Dokumente
aufsichtsrechtlich nicht vertretbar.

Es wird daher empfohlen, elektronische Dokumente immer dann mit einer QES des Erstel-
lers zu speichern, wenn es sich um Dokumente mit ,Beweiswertcharakter” (z.B. Verwal-
tungsakte) handelt und zu erwarten ist, dass deren Inhalt zu einem spéteren Zeitpunkt ge-
richtsfest dargelegt/bewiesen werden muss. Eine Differenzierung kann hierbei nicht nach
einzelnen Dokumenttypen (z.B. E-Mail, Faxe) sondern nur inhaltlich erfolgen.

5.3 Rechtssichere Langzeitspeicherung von elektroni schen Posteingangen

Posteingange, die den SV-Trager auf elektronischem Wege erreichen (z.B. als Mail-Anhang)
und die eine QES des Absenders/Erstellers enthalten, sind im elektronischen Langzeitarchiv
Zu speichern.

Dokumente, die der Absender nicht qualifiziert signiert hat, sind vor der Langzeitspeicherung
mit der QES eines Mitarbeiters des SV-Trégers zu versehen. Im Ubrigen gelten hier die Aus-
fuhrungen zu Ziff. 5.2 .
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5.4 Besonderheiten
5.4.1 Erstellung und Versand von Serienbriefen

Im Rahmen von elektronischen Workflows ist es Ublich, Serienbriefe unter Verwendung vor-
gefertigter Textbausteine z. B. als Bescheid zu versenden. Aufgrund der Regelungen in 88
110a und d SGB IV ist es erforderlich, bei der Langzeitspeicherung die ,Durchschriften” der-
artig erzeugter Briefe mit einer QES des Absenders zu versehen. Nach 8§ 110a Abs. 2 Satz 3
SGB IV ist bei der Langzeitspeicherung nicht erforderlich, dass die Wiedergabe auf dem
dauerhaften Datentrager mit der erstellten Unterlage (Brief an Versicherten) bildlich Uberein-
stimmt. Das bedeutet, dass die elektronische ,Durchschrift* z. B. unter Auffihrung der ver-
wendeten Textbausteinnummern sowie der Variablen erfolgen kann. Die inhaltliche Uberein-
stimmung mit dem urspriinglich versandten Brief muss jedoch nachvollziehbar sein.

5.4.2 Aufbewahrung von Fehler-/Bearbeitungslisten

Fehler-/Bearbeitungslisten mdchten viele SV-Trager nicht mehr in Papierform ablegen son-
dern in elektronischer Form zu speichern. Sofern diese Listen im Aufbewahrungskatalog der
Vereinbarung der Spitzenverbande zu den Grundsatzen ordnungsgemaner Aufbewahrung
aufgefuhrt sind, missen sie aufbewahrt werden. Ansonsten ist eine Aufbewahrung in das
Ermessen des SV-Tragers gestellt; sie muss entscheiden, ob der Inhalt der Listen einen
Jrechtserheblichen Charakter” besitzt.

In der Papierform sind die Listen einzuscannen und mit eine QES des Scan-Operators zu
versehen. In der elektronischen Form muss die (Druck-)Datei ebenfalls mit der QES des Be-
arbeiters versehen und im Langzeitarchiv gespeichert werden.

Eine elektronische Langzeitspeicherung ohne QES des Bearbeiters in einer gesonderten Da-
tenbank (z. B. die eines zur Bearbeitung verwendeten Tools) entspricht nicht den Vorgaben
aus § 110d SGB IV.

5.4.3 Aufbewahrungsfrist von Einzeldokumentenin eA  kten/Vorgéngen

Fur die in einer elektronischen Akte (eAkte) aufzubewahrenden Einzeldokumente kénnen
gem. Aufbewahrungskatalog unterschiedliche Aufbewahrungsfristen gelten. In diesem Fall
richtet sich der Endzeitpunkt der Aufbewahrungspflicht der Fallakte nach dem in ihr enthalte-
nen Einzeldokument mit der langsten Aufbewahrungsdauer. Diese ,Verlangerung” der Auf-
bewahrung verstoR3t nicht gegen das Loschgebot aus 8 84 Abs. 2 Satz 2 SGB X, da die Fall-
akte einen Gesamtzusammenhang schafft, in dem eine Aufbewahrung zur allgemeinen Auf-
gabenerfillung des SV-Trégers erforderlich sein kann.

5.4.4 Behandlung eingehender Fax-Sendungen

Die Kasse hat die Einsatzbedingungen Uber die Fax-Nutzung in einer Sicherheitsleitlinie de-
tailliert festzulegen.

5.4.4.1 Analog-/Papier-Faxe

Fax-Sendungen, die bei der Kasse auf einem Stand-alone-Faxgerat eingehen und ausge-
druckt werden, missen — sofern der Absender keine Header-Informationen mitgesandt hat —
mit einem Eingangs- und Faxstempel gekennzeichnet werden. Derartige Dokumente werden
von den Prifdiensten uneingeschréankt anerkannt, sofern
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» das ausgedruckte Fax archiviert wird, oder

» die Ausdrucke unmittelbar nach dem Ausdruck eingescannt und das Image mit einer
gualifizierten elektronischen Signatur (QES) versehen im elektronischen Langzeitarchiv
gespeichert werden.

Werden eingehende Papier-Faxe ausgedruckt und an eine andere Dienststelle per Fax wei-
tergesandt, so kénnen diese ,Fax-Kopien* bei einer Prifung nicht anerkannt werden. Bei
diesen Dokumenten ist nicht feststellbar, ob zwischen Ausdruck und ,weiterfaxen“ eine bild-
hafte Anderung am Original-Fax vorgenommen worden ist.

5.4.4.2 Elektronische Faxe

Auch die auf einem Fax-Server eingehenden Faxe miissen — sofern keine Header-
Informationen des Absenders vorhanden/sichtbar sind — mit einem elektronischen Fax-
Stempel versehen werden.

Diese Faxe kdnnen wie folgt archiviert werden:

a) In Papierform (Ausdruck des Fax) oder

b) als Image, sofern dieses nach Eingang (und ggf. Anbringung eines Fax-Stempels) und
vor der ersten Zugriffsmdglichkeit durch einen Mitarbeiter automatisch mit einem qualifi-
zierten Zeitstempel (der eine QES beinhaltet) versehen wurde.

Bitte beachten:

Bei dem unter b beschriebenen Verfahren besteht keine Beweiswirkung i.S. von

§ 110d SGB IV. Die Kassen mogen daher nach Durchfiihrung einer Risikobewertung selbst
entscheiden, ob sie elektronische Faxe beim Eingang mit einer QES des Empféangers (Sach-
bearbeiter) versehen wollen.

Interne Weiterleitung von elektronischen Faxen

Die interne Weiterleitung elektronischer Faxe bzw. das elektronische Weiterfaxen an eine

andere Dienststelle ist unter folgenden Voraussetzungen unkritisch:

a) Die Faxserver befinden sich in einer gesicherten Umgebung. Zugriff hat ausschlief3lich
der zustandige Administrator.

b) Die Ubermittlungswege zwischen Faxserver und Clients sind gegen innere und 4ufere
Eingriffsmdglichkeiten durch Unbefugte geschuiitzt. MaRgeblich sind hier die vom Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) im BSI-Grundschutzhandbuch
festgelegten Empfehlungen zur Netzsicherheit.

c) Die jeweils zustandigen Mitarbeiter (Fax-Server-Admin, Sachbearbeiter) verfligen tber
keine Bildbearbeitungssoftware, mit der der Faxinhalt verandert werden konnte.
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6 Elektronischer Datentransfer

Der Austausch von Daten zwischen Versicherungstragern und deren Partnern erfolgt in zu-
nehmendem Umfang auf elektronischem Wege.

Die Richtlinien der Spitzenverb&nde der Krankenkassen zum Datenaustausch sind grund-
satzlich geeignet, einen sicheren Datentransfer zu gewahrleisten. Danach ist die Identitat
des Absenders und die Authentizitat der Daten sichergestellt.

Die in den Datensatzen enthaltenen Informationen werden haufig in verschiedene Daten-
banken Ubernommen. Der Originaldatensatz als adaquates Gegenstlick zum papiergebun-
denen Dokument (z. B. Originalrechnung) wird in der Regel nicht gespeichert bzw. nicht
dauerhaft und unveranderbar gespeichert. Insbesondere erfordern es die RSA-Prifungen,
dass die Krankenkassen den Informationsstand zum Zeitpunkt der Abgabe der amtlichen
Meldungen nachweisen kénnen.

Bei einem papiergebundenen Dokument kann der Inhalt und der Zeitpunkt des Eingangs
zweifelsfrei ermittelt werden. Bei einem Datensatz ist dies in der Regel nicht sichergestellt.
Theoretisch kénnte er noch unmittelbar vor der Einsichtnahme angepasst worden sein. Da-
mit geht die Beweiskraft der Information verloren.

Um den Nachweis der Datenintegritat erbringen zu kénnen, sind die im § 110a Abs. 1 SGB
IV gestellten Anforderungen zu beachten. Danach sind Unterlagen, die fur ihre 6ffentlich-
rechtliche Verwaltungstétigkeit, insbesondere fir die Durchfihrung eines Verwaltungsver-
fahrens oder fir die Feststellung einer Leistung, erforderlich sind, nach den Grundsatzen
ordnungsmaRiger Aufbewahrung sicher zu speichern. Zu den ,Unterlagen” in diesem Sinne
gehoren auch Daten, die nur mit Hilfe einer Datenverarbeitungsanlage erstellt worden sind.

Daraus folgert, dass die Krankenkassen bei der Annahme elektronischer Datenséatze den O-
riginaldatensatz im Sinne der Aufbewahrungspflichten nach § 110a SGB IV dauerhaft und
unveranderbar zu speichern haben. Hierzu sind geeignete Archivsysteme zu nutzen, die eine
Versionsintegritat gewahrleisten (siehe hierzu Ausfilhrungen zu nicht wieder beschreibbaren
Datentrager unter Ziffer 5.6). Der SV-Trager muss im Zweifelsfall den Nachweis erbringen,
dass die Ursprungsdatensatze im Original vorliegen und nicht verandert wurden.

Die Daten missen fir Revisionszwecke zeitnah zur Verfligung stehen.

Die Auftragsdaten (Vorlaufdatensatz) und die Nutzdaten sind nach Eingang beim SV-Trager
(oder beauftragten Dritten) direkt nach der Entschliisselung elektronisch zu speichern. Zur
Einsichtnahme der Daten ist die Mdglichkeit zu schaffen, das Speicherformat (z. B. EDI-
FACT, XML) in eine lesbare Form umzuwandeln.

Werden die Daten nach der Speicherung des Original-Datensatzes in den operativen DV-
Systemen verarbeitet, sind die vorgenommenen Datenanderungen in den Fachverfahren im
Sinne einer Historienfihrung nachvollziehbar zu protokollieren.

Die Prifdienste werden bei ihren Prifungen Informationen aus Datenbestédnden nur aner-
kennen, wenn die genannten Voraussetzungen erfiillt werden.

Die Prifdienste werden bei ihren Prifungen —auchi  m RSA-Bereich — Informationen
aus Datenbestanden ab dem Berichtsjahr 2010 nur ane  rkennen, wenn die genannten
Voraussetzungen erfillt werden. Die Softwareentwick  ler wurden entsprechend infor-
miert.
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6.1 Ergénzende rechtliche Grundlagen

Neben den rechtlichen Anforderungen aus 88 110a - d SGB IV sind fir den elektronischen
Datentransfer die folgenden rechtlichen Grundlagen u. a. zu beachten:

§ 78a SGB X und Anlage  Technische und organisatorische Mal3nahmen

8§ 5SVRV Belegpflicht
8§ 6 Abs. 3 SVRV Belege fur Einzahlungen, Auszahlungen und
Buchungen ohne Zahlungsvorgang
§ 9 SRVwV Allgemeines
§ 12 SRvwV Zahlungsbegrindende Unterlagen
§ 13 SRvwV Anderung der Zahlungsanordnung
§ 19 Abs. 5 SRvwV Feststellung der Belege
§ 22 SRvwV Form und Fuhrung der Bucher und Aufzeichnungen
§ 40 Abs. 3 SRVwV Sicherheit bei Einsatz der automatisierten Datenverarbeitung

Grundsatze ordnungsgemaler Datenverarbeitung (GoD)

Daruber hinaus sind die Aufbewahrungsfristen (Loschung von Daten) einzuhalten. Dabei
stellt § 78 SGB IV die Rechtsgrundlage dar, Grundsatze u. a. Uber die Zahlung, die Buchfih-
rung und die Rechnungslegung festzulegen. Die Regelung ist nach den Grundsatzen des fir
den Bund und die Lander geltenden Haushaltsrechts vorzunehmen. Diese hat die Besonder-
heiten der Sozialversicherungstrager und der einzelnen Versicherungszweige zu bericksich-
tigen.

Aufgrund der Regelungskompetenz nach § 78 SGB IV wurden die Grundsatze des Rech-
nungswesens in der SVRV und Detailregelungen in der SRVwV festgelegt. Ergénzend ha-
ben die Spitzenverb&nde der Krankenkassen in Zusammenarbeit mit der Informationstech-
nischen Servicestelle der gesetzlichen Krankenversicherungen GmbH (ITSG) die folgenden
Richtlinien (RIL) erarbeitet:

- Richtlinien for den Datenaustausch mit den gesetzlichen Krankenkassen (Version
4.09.12 vom 13.08.2010 — giltig ab 01.07.2010)
- Datenaustausch mit Leistungserbringern und Arbeitgebern im Internet:
o Spezifikation der Schnittstellen fiir die Ubermittlung von Nachrichten mittels http (Ver-
sion 1.0 vom 19.05.2009 — gultig ab 01.07.2009)
o Spezifikation der Schnittstellen fiir die Ubermittiung von Nachrichten mittels E-Mail
(Version 1.6.1 vom 01.06.2007 — gultig ab 01.03.2010)
- Security-Schnittstelle fur das Gesundheitswesen (Version 1.5.1 von Oktober 2008 — gul-
tig ab 01.10.2008)
- Hinweise zur ,Security-Schnittstelle fir das Gesundheitswesen Version 1.5 (Version
1.7.2 vom 28.07.2008)

Die Richtlinien kénnen Uber die Internetseiten des GKV-Spitzenverbandes heruntergeladen
werden: http://www.gkv-datenaustausch.de/Home.gkvnet

Die aufgefuhrten RiL regeln detailliert die technischen Vorgaben der Datenferntibertragung
und dem Datentrageraustausch zwischen Arbeitgebern bzw. Leistungserbringern und SV-
Tragern. Sie sind fur die Beteiligten verbindlich.

Insbesondere werden die Themen

Datenannahme (Auftrags- und Nutzdatendatei)
Verifikation des Absenders

Prifung Verschliisselung

Technische Plausibilitdtsprifung und
Weiterleitung

orowdE
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behandelt.

Wesentlicher Kern des Sicherheitssystems ist die Verschlisselung der in den Datensétzen
Ubermittelten Nutzdaten. Diese erfolgt auf der Grundlage fortgeschrittener (personenbezo-
gener) Zertifikate, die vom Trustcenter der ITSG GmbH erstellt werden. Hierdurch ist es
madglich, den Absender (Ersteller) des Nutzdatensatzes zu ,ermitteln®.

Die Verschlisselung erfolgt sowohl im PEM-Format (befristet bis 30.06.2010) als auch im
PKCS#7-Format.

6.2 Speicherung des Originaldatensatzes

Bei elektronischen Eingangen sind Vorschriften zur Aufbewahrung des Eingangs zu erfillen.
In der Sozialversicherung sind dies insbesondere § 78a SGB X und die SVHV sowie die
SVRVi. V. m. der SRVwWV.

Danach hat der Sozialversicherungstrager

« zu gewabhrleisten, dass Sozialdaten bei der elektronischen Ubertragung oder wahrend ih-
res Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen, und dass tUberprift und festgestellt werden kann,
an welche Stellen eine Ubermittlung von Sozialdaten durch Einrichtungen zur Dateniiber-
tragung vorgesehen ist (Weitergabekontrolle) sowie

e zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem Sozialdaten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind (Eingabekontrolle).

8 6 Abs. 3 SVRYV stellt klar, dass Belege auch elektronisch erzeugte Dateien oder Datensat-
ze sein konnen. Somit ist sichergestellt, dass die rechtlichen Anforderungen fir Belege auch
fur elektronische Datensatze gelten.

Erganzend fordern 8 9 Abs.1 und 3 SRVwV, dass

« die Belege zu nummerieren und geordnet und sicher aufzubewahren sind. Bei elektro-
nisch erzeugten Dateien oder Datensatzen muss insbesondere sichergestellt sein, dass
die Daten verfligbar sind und innerhalb angemessener Frist lesbar gemacht und aus-
gedruckt werden kdnnen. Mehrausfertigungen von Belegen miissen als solche erkenn-
bar sein und

* Berichtigungsbuchungen sind auf dem urspriinglichen Beleg zu vermerken und durch ei-
nen neuen Beleg zu begrinden; sie brauchen auf dem urspriinglichen Beleg nicht ver-
merkt zu werden, wenn in der Kassenordnung ein gleichwertiges Verfahren vorgesehen
ist.

In § 12 Abs. 2 SRVWV ist geregelt, dass Anderungen in den zahlungsbegriindenden Unter-
lagen so auszufihren sind, dass die urspriinglichen Angaben lesbar bleiben; die Berichti-
gungen sind durch Beifiigung des Namenszeichens des Andernden und des Datums der
Anderung zu bescheinigen.

Eine Speicherung des verschlisselten Original-Datensatzes birgt die Gefahr, dass der ur-
spriungliche Verschliisselungsalgorithmus zu einem spateren Prifzeitpunkt nicht mehr zur
Verfligung steht und somit ein Entschliisseln nicht mehr maglich wird.
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Es wird daher empfohlen, die Nutzdaten nach Eingang beim SV-Tréger direkt nach der Ent-
schliisselung elektronisch zu speichern.

Zur Einsichtnahme der Daten ist die Moglichkeit zu schaffen, das Speicherformat (EDIFACT)
in eine lesbare Form umzuwandeln.

6.3 Nachvollziehbarkeit der Datenspeicherung und -&  nderung (Historienflihrung)

Automatisierte Verfahren sind durch besondere technische und organisatorische MalRnah-
men vor unbemerkter und unberechtigter Veranderung zu schiitzen. Die zur Sicherheit die-
ser Verfahren zu erlassene Dienstanweisung muss die in der Anlage zu § 78a SGB X erfor-
derlichen technischen und organisatorischen Maflinahmen regeln sowie die Einzelheiten qua-
lifizierter digitaler Signaturen nach dem Signaturgesetz.

Insbesondere ist darauf hinzuweisen, dass Einzelheiten von Verfahrensanderungen und neu
eingefihrter Verfahren entsprechend der Anlage 9 zu § 40 SRVwV zu dokumentieren sind.
Mit dieser Regelung wird der Einsatz moderner IT-Technik im Rechnungswesen beriicksich-
tigt und die Prifbarkeit von Abrechnungsverfahren (Verfahrens- und Systemprifungen) si-
chergestellt. Aus der Dokumentation muss sich ergeben, dass das Verfahren entsprechend
seiner Beschreibung durchgefiihrt worden ist.

Das gesamte Verfahren ist in einer ausfuhrlichen Verfahrensbeschreibung darzustellen. Die
Beschreibung der programmtechnischen Ldsung hat zu zeigen, wo und wie die sachlogi-
schen Forderungen in Programmen umgesetzt sind. Tabellen, tUber die die Funktionen der
Programme beeinflusst werden kénnen, sind wie Programme zu behandeln. Anderungen
von Tabellen mit Programmfunktion sind in der Weise zu dokumentieren, dass fiur die Dauer
der Aufbewahrungsfrist der jeweilige Inhalt einer Tabelle festgestellt werden kann.

Nach den Vorschriften der SVRV sind die Grundsatze ordnungsmafiger Buchflihrung zu be-
achten, Buchungen und Aufzeichnungen sind vollstandig, richtig, zeitgerecht, geordnet und
nachpriifbar vorzunehmen. Anderungen in zahlungsbegriindenden Unterlagen sind so aus-
zufiihren, dass die urspriinglichen Angaben lesbar bleiben; die Berichtigungen sind durch
Beifiigung des Namenszeichens des Andernden und des Datums der Anderung zu beschei-
nigen. Alle Buchungen muissen belegt sein und Belege kdnnen auch elektronisch erzeugte
Dateien oder Datensatze sein. Bei der Nutzung von IT-Verfahren sind die Sicherheitsanfor-
derungen in einer Dienstanweisung (siehe § 40 SRVwV) zu bestimmen. Dabei sind die
Grundsétze ordnungsgemalier Datenverarbeitung zu beachten.

Somit sind automatisierte Verfahren durch Regelungen von technischen und organisatori-
schen MalRnahmen vor unbemerkten und unberechtigten Veranderungen zu schiitzen. Die
Anwendungen haben sicherzustellen, dass dokumentiert wird, wer zu welcher Zeit Anderun-
gen an den Daten vorgenommen hat. Verfahrensanderungen sind so zu dokumentieren,
dass die Prufbarkeit des Abrechnungsverfahrens fiir einen sachverstandigen Dritten darstell-
bar und nachvollziehbar sichergestellt ist.
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7  Anforderungen an die elektronische Langzeitspeich erung

Die fachlichen Grundanforderungen zur Langzeitspeicherung elektronischer Dokumente im
Bereich der Sozialversicherung ergeben sich aus den 88 110 a — d SGB IV. Sie werden er-
génzt durch die Verwaltungsvereinbarung gem. § 110 ¢ SGB IV ,Vereinbarung der Spitzen-
verbande der Krankenkasse zu den Grundsatzen ordnungsgemaéafier Aufbewahrung im Sinne
des 8§ 110a SGB 1V, den Voraussetzungen der Rickgabe und Vernichtung von Unterlagen
sowie die Aufbewahrungsfristen fir Unterlagen* (Stand: 23.06.2008) und die ,Erganzende
Vereinbarung der Spitzenverbande der Krankenkassen zur Rickgabe und Vernichtung von
Unterlagen” (Stand: 23.06.2008).

Daruber hinaus gibt es technische und/oder organisatorische Vorgaben zu IT-Sicherheit /
Datenschutz wie z.B. § 78a SGB X einschl. der Anlage (,8 Gebote"), die ebenfalls normati-
ven Charakter haben.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat mit der Technischen
Richtlinie TR 03125 ,Beweiswerterhaltung kryptographisch signierter Dokumente* (TR-
ESOR) [Version 1.1 vom 18.02.2011] einen Leitfaden zur Verfligung gestellt.

Diese Richtlinie gibt Orientierung und Hilfestellung, um den vielfaltigen Anforderungen hin-
sichtlich

» Verflugbarkeit und Lesbarkeit

» Integritat und Authentizitat

» Datensicherheit und Datenschutz
von elektronischen Daten aller Art Gber lange Aufbewahrungszeitraume hinweg zu gentigen.

Konkret enthdlt die Richtlinie einen Katalog von verpflichtenden Muss-, von empfohlenen
Soll- und von optionalen Kann-Anforderungen im Hinblick auf alle Elemente und Bereiche,
in denen Gestaltungsbedarf hinsichtlich einer vertrauenswirdigen Langzeitspeicherung be-
steht.

Die Prifdienste empfehlen die dort genannten Anforderungen zu beachten und werden die-
se bei ihren Erhebungen mit einbeziehen.

Die TR 03125 kann von den Internetseiten des BSI unter folgendem Link abgerufen werden:

https://www.bsi.bund.de/cln_165/ContentBSI/Publikationen/TechnischeRichtlinien/tr03125/in
dex_htm.html

7.1 Besonderheiten / Abweichungen zur TR 03125

» Ziffer 5.2.3: Die Verwendung eines Pseudonyms ist gem. § 36a Abs. 1 Satz 3 SGB |
nicht zulassig.

« Ziffer 7.3.1: Zuséatzliche Schnittstellen zum Andern von bereits archivierten (signierten)
Dokumenten sind nicht zuldssig, weil sie die Signatur zerstéren wirden.

» Ziffer 8.2.2: Bei mehrfachen fehlgeschlagenen Authentifizierungsversuchen ist der Zu-
gang zu sperren.
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8 Glossar

Akte

Als Akte bezeichnet man in der Schriftgutverwaltung eine Sammlung von Aufzeich-
nungen, die bei der eigenen Verwaltungs- oder Geschéftstatigkeit anfallen und auf-
grund eines gemeinsamen Merkmals zusammengeflgt aufbewahrt werden.

Anschein der Echtheit

Zwar wird angenommen, dass der Signierende auch der rechtmafige Karteninhaber
ist, doch beweisen kann man dies nicht. Aus diesem Grunde wurde fir qualifizierte
Signaturen der Anschein der Echtheit (ZPO 8 371a) eingefiihrt. Die Beweisfiuihrung
bei qualifizierten Signaturen, dass der Zertifikatsinhaber nicht signiert hat, obliegt
damit dem Zertifikatsinhaber.

Anforderungen an elektronische Signaturen

Folgende Anforderungen sind beim Einsatz von elektronischen Signaturen zu beach-
ten:

» Der Unterzeichner muss identifizierbar sein

» Der Inhalt des Dokuments und das Identifizierungsmerkmal des Unterzeichners
gehdren zusammen.

* Nachtragliche Veranderungen am Dokument missen erkennbar sein

* Der Unterzeichner muss den Prozess kontrollieren kénnen

Datensicherung

Die Datensicherung dient dem Schutz vor Datenverlust durch Hardware-Schéden,
Diebstahl, Feuer, Fluten, versehentliches oder absichtliches Léschen oder Uber-
schreiben und logischen Fehlern innerhalb der Daten. Die Datenspeicherung erfolgt
in der Regel verdichtet. Durch die kurzfristige Aufbewahrung (in der Regel 3 bis 6
Monate) unterscheidet sie sich von der langerfristigen Datenspeicherung.

Dokument
von lat: documentum = beweisende Urkunde.
Ein Dokument ist
o eine Urkunde
(ist die mit einem Gegenstand fest verbundene Gedankenerklarung, die einen

bestimmten Tatbestand bzw. Sachverhalt fixiert und zumeist auch ihren Aus-
steller erkennen lasst. Dazu gehéren in erster Linie Schriftstiicke.)
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0 in der EDV eine Datei, die nicht ausfiihrbar ist
(Eine Datei ist ein strukturierter Bestand inhaltlich zusammengehdériger Daten,
der auf einem Datentrager, einem externen Speichermedium abgelegt ist.
Diese Daten existieren Uber die Laufzeit eines Programms hinaus und werden
als persistent bezeichnet.)

0 in der Datenanalyse ein Begriff fir Daten, die schriftlich niedergelegt sind.

E-Government

Unter E-Government (elektronisches Regieren und Verwalten) versteht man die
Vereinfachung und Durchfiihrung von Prozessen durch den Einsatz von
Informations- und Kommunikationstechnologien. Dies wird nicht nur innerhalb und
zwischen Institutionen der Exekutive (Behdrden) durchgefiihrt, sondern auch zu
Burgern, Unternehmen sowie zu weiteren staatlichen Institutionen.

Elektronische Speicherung

Elektronische Speicherung steht fur die unveranderbare, langzeitige Aufbewahrung
elektronischer Information. Dies bedeutet, dass die Daten vollstandig, auch mit Me-
ta-Daten in eine andere Ebene Gbernommen werden. Die Informationen befinden
sich nicht mehr im Online-Bereich.

Elektronische Signaturen
Von Personen elektronisch erstellte Willenserklarungen oder Bestatigungen. Elekt-
ronische Signaturen erfolgen im eigenen Namen oder im Auftrag, sind jedoch immer
personengebunden.
Dabei unterscheidet das Signaturgesetz aufsteigend nach Sicherheitsanforderungen
zwischen:

o einfacher elektronischer Signatur,

o fortgeschrittener elektronischer Signatur und

o qualifizierter elektronischer Signatur

Geschéftsprozess
Ein Geschaftsprozess beschreibt eine Folge von Aktivitaten mit dem Ziel einer Leis-
tungserstellung.

Gultigkeit von Zertifikaten

Der dem Unterzeichner zugeordnete Private Key darf nur wahrend der Gultigkeit des
Zertifikats fUr eine Signaturerstellung verwendet werden und muss nach Ablauf dann
im Trust Center, nicht jedoch auf der Karte selbst, als gesperrt markiert werden.
Nach der Sperre missen Zertifikate fur qualifizierte Signaturen noch weitere 5 Jahre
vom ZDA (Zertifizierungsdienst-Anbieter) zur Identifizierung vorgehalten werden,
Zertifikate fur qualifizierte Signaturen mit Anbieterakkreditierung sogar 30 Jahre.

Hash oder Hashwert

Dieser ist letztlich eine kryptographische Prifsumme (Fingerabdruck) eines Doku-
ments. Bei der Elektronischen Signatur wird nicht das komplette Dokument, sondern
nur dieser Hashwert signiert.

LangzeitLangzeitspeicherung

Die elektronische L. stellt auf eine dauerhafte und unveréanderbare Aufbewahrung
von Dokumenten ab, bei der sich die Aufbewahrungsdauer an den gesetzlichen Re-
gelungen ausrichtet.

Seite 41 von 45



Langzeitspeicherung elektronischer Daten Version 3.5, Stand 14.11.2011

Migration

Der Vorgang der Migration ist eine Verlagerung von Datenbestéanden auf ein lang-
sameres und nicht so teures Medium. Meta-Daten verbleiben auf der Originalebe-
ne. Die Informationen befinden sich weiterhin im Online-Bereich.

Neusignierung

Unter Neusignierung (teilweise auch Uber- oder Nachsignierung genannt) versteht
man die erneute Signierung elektronischer Dokumente, unter Einschluss der ur-
spriunglichen Signaturen.

Qualifizierte elektronische Signatur

Der Unterzeichner muss bei einer qualifizierten Elektronischen Signatur Inhaber ei-
nes qualifiziert zugewiesenen Zertifikats sein und ihm somit vom ZDA der Public Key
eines asymmetrischen Schliisselpaares zugewiesen worden sein. Auf einer Signa-
turkarte werden der Private Key sowie eine 6-stellige PIN abgelegt und diese dem
Antragsteller ausgehandigt.

Selbstbeschrankung

Selbstbeschrankung stellt sicher, dass die Karte nicht flr andere als die vorgesehen
Zwecke genutzt werden kann. Hierflir werden vom Trustcenter entsprechende Attri-
bute auf die Karte angebracht.

Workflow

Ein Arbeitsablauf (engl. Workflow) ist eine Menge von automatisiert ablaufenden Ak-
tivitaten. Ein Geschéftsprozess wird also automatisiert, elektronisch unterstitzt, ab-
gewickelt. Das Ziel ist hierbei weniger eine Dokumentation fur die Mitarbeiter als ei-
ne magliche (Teil-)Automatisierbarkeit der Ausfiihrung.

Workflow-Management-System

Ein Workflow-Management-System ist ein Softwaresystem, das die Durchfihrung
von Workflows ermdoglicht, indem es die Workflow-Instanzen nach einem vorgege-
benen, im Rechner abgebildeten Schema steuert und dazu bendétigte Daten und Ap-
plikationen bereitstellt.

Zeitstempel
Zeitstempel werden entweder online von Zeitstempeldiensten oder von entspre-
chenden Servern, die im Sinne einer Black Box ins Netz gestellt werden, erstellt. Die
Datenstruktur eines Zeitstempels beinhaltet u.a. folgende wesentliche Inhalte:

0 Erstellungsdatum und Uhrzeit des Zeitstempels

0 Hashwert
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9 Anlagen
9.1 Zusammenfassung: Behandlung elektronischer Doku mente
Lfd. Beschreibung Bemerkungen Aufbewahrung
Nr.
1 Dokumente (Papierform)
1.1 eingehend:
1.1.1 | Briefe / Formulare / In Papierform eingehende Unter- | Das Dokument (Image) wird Alle Dokumente sind entspre-
Vordrucke /Urkunden | lagen (Briefe, Formulare, Vordru- | durch den Scan-Operator durch | chend den jeweils geltenden
cke, zahlungsbegriindende Un- Anbringung einer qualifizierten Aufbewahrungsfristen zu spei-
terlagen) werden durch Einscan- | elektronischen Signatur (QES) | chern. Zur Sicherstellung einer
nen in die elektronische Form nach SigG gegen Veranderun- ggaf. notwendigen Neusignierung
Uberfuhrt. gen geschitzt (Authentizitat / gem. § 17 SigV sollte die Lang-
Integritat). AuBerdem wird hier- zeitspeicherung nach dem im
durch bestéatigt, dass das Origi- ArchiSig-Konzept entwickelten
nal vorgelegen hat und ur- Hashbaum-Verfahren erfolgen.
schriftgetreu in eine elektroni-
sche Form umgewandelt wurde.
1.1.2 |FAX In Papier ausgedruckte Faxe siehe 1.1.1 siehe 1.1.1
werden wie Papierunterlagen be-
handelt. Vor dem Einscannen
sind sie (z.B. durch Stempelauf-
druck ,FAX") besonders zu kenn-
zeichnen.
Kopien In Papierform eingehende Doku-
mente, bei denen ersichtlich ist,
dass es sich um Kopien handelt,
sind vor dem Einscanvorgang
besonders zu kennzeichnen (z.B.
durch Stempelaufdruck ,Kopie").
1.2 ausgehend:
1.2.1 | Bescheide/Formula- |+ Briefe / Formulare, die der SVTr ¢ (masch.)Versand des Papierdo- | Aufbewahrung des Original-
re / Vordrucke / Pa- an Versicherte, Arbeitgeber, kumentes Uber ,Poststral3e” (Papier)-Dokuments oder
pier-Faxe Leistungserbringer oder Behor- (9gf. ohne Unterschrift) * Aufbewahrung der mit der QES
den in Papierform verschickt, des Absenders/Erstellers  ver-
werden i.d.R. unterschrieben. sehenen Datei.

» Bei mit Hilfe automatischer Ein- Die Zusendung von Fragebdgen
richtungen erlassenen Brie- / Formularen ist in der eAkte
fen/Bescheiden sind Unterschrift bzw. im Fachverfahren zu spei-
bzw. Namenswiedergabe ent- chern. Ein Abbild des leeren
behrlich (§ 33 Abs. 5 SGB X). Formulars ist nicht zu speichern.

Erst das zuriickgesandte (ausge-
fullte) Formular wird gem. Ziff.
1.1.1 eingescannt und archiviert.
2 Elektronische Dokumente (Datei, E-Mail, Anhange, EI  ektronisches FAX)
2.1 eingehend:
2.1.1 | Allg. Anfrage * E-Mails mit allg. Anfragen gehen | Eingehende E-Mails missen Sofern die E-Mail fur den Bearbei-
i.d.R. nur mit einer einfachen den Absender erkennen lassen, | tungsvorgang von Bedeutung
Namensnennung des Absenders | damit sie der E-Akte des Versi- ist, muss sie aufbewahrt werden
beim SVTr ein. Dies entspricht cherten zugeordnet werden (Einzelfallentscheidung durch
einer ,einfachen” Signaturi. S. § kénnen. SB). In diesem Fall ist sie mit
2 Nr. 1 SigG. einer QES des Empféangers
(Bearbeiters) zu versehen.
2.1.2 | Antrag (Mitglied- * Antrage von Kunden gehen meist o Siehe 2.1.1 * Alle Vorgénge sind mit der QES

schaft, Leistungen),
Leistungsabrechnung

als E-Mail bzw. Mail-Anhang ein.
Hierbei handelt es sich insbe-
sondere um Dateien in den For-
maten ,doc*, ,pdf‘ oder ,tif, bei
denen der Absender neben Text
ggof. auch eine eingescannte Un-
terschrift verwendet hat.

Antréage in elektronischer Form
(z.B. Mail-Anhang) mussen —
aufgrund der Nichtférmlichkeit
des Verwaltungsverfahrens § 9
SGB X - grundsatzlich nicht sig-
niert sein.

Ausnahme: Bei durch Rechtsvor-
schrift angeordneter Schriftform
muss der Antrag mit einer QES
des Absenders versehen sein.
Fehlt eine solche, ist die fehlende

* Elektronische Dokumente (z.B.
Mail-Anhénge), mit denen eine
Mitgliedschaft oder Leistung be-
antragt wird, fir die (in Papier-
form) eine kdrperliche Unter-
schrift vorgeschrieben ist, mis-
sen mit einer QES des Absen-
ders versehen sein.

* Eine Verschlisselung kann
dazu fuhren, dass der Empfan-
ger die Nachricht nicht lesen
kann. In diesem Fall ist § 36a
Abs. 3 SGB | anzuwenden.

* Bei unverschlisselt eingehen-
den Antragen hat der SV-Trager
den Absender auf den Schutz
der Sozialdaten auf dem Trans-
portweg hinzuweisen.

des Absenders zu speichern.

* Ist eine solche nicht vorhanden,
muss das Dokument vor der
Langzeitspeicherung mit einer
QES des Empfangers (Bearbei-
ters) signiert werden.
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Lfd. Beschreibung Bemerkungen Aufbewahrung
Nr.
Unterschrift u.U. auf einem ,Pa-
piervordruck” nachtraglich einzu-
holen.
2.1.3 | Elektronisches FAX | Eingang auf einem zentralen » Das elektronische Fax muss als ¢ Das eingegangene elektroni-
Fax-Server oder solches gekennzeichnet wer- sche Fax ist - sofern es rechts-
» direkt im Postfach des zustandi- den. Dies kann erfolgen durch erheblichen Charakter hat -
gen Mitarbeiters o die vom Absender Ubermittel- | gem. 8§ 110a + d SGB IV mit
ten Header-Informationen, einer QES des Empféangers
o einen elektronischen Ein- (Bearbeiter) zu versehen und zu
gangsstempel oder eine speichern.
sonstige elektronische Kenn- | Durch technische MalRnahmen
zeichnung (z.B. ,FAX") durch | ist sicherzustellen, dass die auf
den SV-Trager unmittelbar dem Fax-Server eingehenden
nach dem Eingang. Faxe vor der Signatur nicht ma-
nipuliert werden kénnen.
2.1.4 | E-Mail * Eingang auf einem zentralen * Mails und Anhénge ohne QES
Mail-Server oder sind (zur Sicherung der Integri-
e direkt im Postfach/E-Mail-Client tat) gem. 88 110a + d SGB IV
des zusténdigen Mitarbeiters mit einer QES des Empféangers
(Bearbeiter) zu versehen und zu
speichern, sofern es sich um ein
Dokumente mit rechtserhebli-
chem Inhalt handelt.

* Durch technische MalZnahmen
ist sicherzustellen, dass die auf
dem Mail-Server eingehenden
Mails vor der Signatur nicht ma-
nipuliert werden kénnen.

2.2 ausgehend:
2.2.1 | Extern: * Eine elektronische Kommunikati-
on zum Versicherten / Leistungs-
erbringer ist nur zulassig, wenn
dieser hierfir einen Zugang er-
offnet hat. Hierzu muss dieser
eine entsprechende Erklarung
gegeniuber dem SVTr abgeben;
die bloRe Angabe einer E-Mail-
Adresse reicht nicht aus.
2.2.1.1 | Allg. Informationen * Aufgrund der Nichtformlichkeit * Bei sog. Mailing-Aktionen (elekt-
des Verwaltungsverfahrens gem. ronische Post mit gleichem In-
§ 9 SGB X ist eine Signatur halt) muss der KV-Trager ent-
durch den SV-Trager nicht erfor- scheiden, ob eine Langzeitspei-
derlich. cherung zu Beweiszwecken
notwendig ist.
2.2.1.2 | Entscheidungen des |+ Verwaltungsakte, die von einem |+ Verschlusselung zur Sicherung [ Die E-Mail und Datei (-Anhang)
SV-Tragers elektronischen Rechner erzeugt der Vertraulichkeit. mussen mit einer QES des
und vom SV-Tréger an den elekt- |« Zum Beweis des Zugangs eines | Erstellers (Bearbeiter) versehen
ronischen Rechner eines Versi- elektronischen Dokuments beim | und aufbewahrt werden. Dies
cherten, Arbeitgebers, Leis- Empféanger ist eine (elektroni- gilt auch fir elektronisch er-
tungserbringer oder eine Behor- sche) Quittung anzufordern. zeugte Faxe.
de in elektronischer Form (als E- |+ Alternative Zustellung: Ablage
Mail-Anhange) verschickt wer- des Dokumentes in einem per-
den, missen i.d.R. nicht unter- sonlichen Postfach, das dem
schrieben werden (8 33 Abs. 5 Empfanger auf den Internet-
SGB X). Sie missen lediglich die | Seiten des SVTr zur Verfiigung
erlassende Stelle und die Unter- gestellt wird. Zugriff Uber SSL-
schrift oder Namenswiedergabe | Verbindung (128-Bit-
des Leiters, seines Vertreters Verschliisselung).
oder eines Beauftragten enthal-
ten (8 33 Abs. 3 SGB X).
* Grundsatzlich keine Signatur
erforderlich (8 9 SGB X)
* Ausnahme: Bei durch Rechtsvor-
schrift angeordneter Schriftform
muss das der Signatur zugrunde
liegende qualifizierte Zertifikat die
erlassende Behorde erkennen
lassen. (8 33 Abs. 3S. 2 SGB X).
222 | Intern: » Intern zum Bearbeitungsvorgang | Durch edv-technische und or- ¢ Diese Dokumente sind grund-

gehorige / versandte Dokumente,
Protokolle, Verfigungen, Ent-
scheidungsvorlagen oder E-
Mails.

ganisatorische MaRnahmen ist
sicher zu stellen, dass nur die
Systemadministration User bzw.

E-Mail-Accounts anlegen / 16-

satzlich als Teil eines Bearbei-
tungsvorganges aufzubewah-
ren.

Sofern in ihnen fur das Verwal-
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Lfd. Beschreibung Bemerkungen Aufbewahrung
Nr.
schen / bearbeiten kann. tungsverfahren rechtserhebliche
» Der Ersteller / Bearbeiter des Sachverhalte beschrieben oder
Vermerks muss systemseitig entschieden werden (,Beweis-
nachvollziehbar dokumentiert charakter"), sind sie mit einer
werden. QES des Erstellers (Bearbeiter)
* User durfen im Workflow von zu versehen.
ihnen erstellte Dokumente nicht
mehr nachtraglich &ndern / 16-
schen kdnnen, sobald der zu-
gehorige Bearbeitungsvorgang
abgeschlossen und archiviert
worden ist.
2.2.3 | Buchungs-/Kassen- | Fur Buchungs- / Kassenanord- [ QES als Ersatz fir die sonstin Aufbewahrung mit QES des
anordnungen nungen besteht nach SVRV und korperlicher Form zu leistenden | Erstellers (Bearbeiter) zwingend
SRVWwWV grundsatzlich ein Schrift- | Unterschriften. erforderlich.
formerfordernis. Sofern derartige | Gilt auch fur die Feststellung der
Verwaltungsvorgange vollelekt- sachlichen und rechnerischen
ronisch abgewickelt werden, sind | Richtigkeit von zahlungsbe-
die erforderlichen Unterschriften grindenden Unterlagen.
durch die QES zu ersetzen.
3 Web-Formular
Vorbemerkungen e SVTr stellen auf ihren Internet-  [Folgende Grundanforderungen
seiten fiir Versicherte, Arbeitge- mussen bei direktem Daten-
ber und Leistungserbringer Web- | fluss in das DV-System des
Formulare zur Verfugung, Uber SVTr mindestens erfllt sein:
die z.B. Anschriftdnderungen, * Zugang nur Uber vom SVTr
Kontoverbindungen oder Ent- vergebene Benutzer-1D und
geltmeldungen elektronisch G- Kennwort
bermittelt werden kénnen. * Zugangssicherung mindestens
* Die Daten gehen beim SVTr auf SSL-verschlisselt (HTTPS)
unterschiedliche Weise ein: * Direkt in das System einfliel3en-
1. Am Bildschirm wird lediglich de Daten(-Anderungen) sind zu
ein PDF-Formular erzeugt, historisieren und zu speichern.
dass der Absender dort ausful-
len, ausdrucken und per Post
versenden muss.
2. Die am Bildschirm eingegebe-
nen Daten erzeugen systemin-
tern eine Text-Mail, die an den
SVTr Ubermittelt wird.
3. Die am Bildschirm eingegebe-
nen Daten erzeugen systemin-
tern einen Datensatz, der in die
Host-Anwendung beim SVTr
automatisch einflief3t.
3.1 Allgemeines/Info- = Der Versicherte fordert allgemein |+ Keine besonderen Sicherungs- |» Keine Aufbewahrung notwendig.
Anforderung zugangliches Informationsmate- maRnahmen erforderlich.
rial an.
3.2 Antrag (Mitglied- = Antrage in elektronischer Form | Verschlisselung zur Sicherung ¢ Alle Vorgange sind mit einer

schaft, Leistungen),
Leistungsabrechnung

(z.B. im Web-Formular) missen
— aufgrund der Nichtférmlichkeit
des Verwaltungsverfahrens § 9
SGB X —grundsétzlich nicht sig-
niert sein.

Ausnahme: Bei durch Rechtsvor-
schrift angeordneter Schriftform
(z.B. Antrag frw. Mitgliedschaft,
Fami-Bogen) muss der Antrag
mit einer QES des Absenders
versehen sein. Fehlt eine solche,
ist die fehlende Unterschrift u.U.
auf einem ,Papiervordruck” nach-
traglich einzuholen.

der Vertraulichkeit.

Der Zugang des Versicherten zu
seinem personlichen Online-
Bereich Uber Benutzerkennung,
Passwort und ggf. iTAN’s und
Ubermittlung eines ausgefiillten
Online-Fragebogens uber eine
gesicherte Leitung (z.B. Ver-
schliisselung HTTPS) ersetzt
bei einem Schriftftormerfordernis
(z.B. Prifung freiwillige Versi-
cherung) nicht die QES gem. §
36a Abs. 2 SGB I !

QES des Absenders zu verse-
hen und aufzubewahren.

Ist eine QES des Absenders
nicht vorhanden, muss das Do-
kument mit einer QES des Emp-
fangers (Bearbeiter) versehen
werden, um es vor Integritéts-
verlust zu schitzen.
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